FERMAX

MANUAL DE USUARIO USER’S MANUAL MANUEL D’UTILISATION BENUTZE
MANUAL DO USUARIO MANUAL DE USUARIO USER’S MANUAL MANUEL D’

SOFTWARE
LECTOR DE HUELLA

IUAL MANUEL D’UTILISATION BENUTZERHANDBUCH MANUAL
{ INSTALADOR INSTALLER’S MANUAL MANUEL D'INSTALLATION
ONSHANDBUCH MANUAL DO INSTALADOR MANUAL DE INSTAL
'S MANUAL MANUEL D'INSTALLATION INSTALLATIONSHANDBUC
) INSTALADOR MANUAL DE INSTALADOR INSTALLER’S MANUA
NSTALLATION INSTALLATIONSHANDBUCH MANUAL DO INSTALA
i USUARIO USER’S MANUAL MANUEL D’UTILISATION BENUTZE

MANUAL DE INSTALADOR ESPANOL




Singular Key SW

SINGULAR KEY SOFTWARE
Cédigo 97668E V02_12

Este documento técnico lo edita FERMAX ELECTRONICA con caracter informativo, y se reserva el derecho a modificar
caracteristicas técnicas de los productos que en él se refieren en cualquier momento y sin previo aviso. Estos cambios
vendran reflejados en posteriores ediciones del mismo.

Pag. 2 Cod. 97668E V02_12



Singular Key SW

INDICE
INTRODUCCION ..ottt ettt ettt e et e et e et e et et e et ete et e et e s ese e e e e te et esseaeeee et ensersateeteeentesteeaneateseeeeeneans 5
GUIA RAPIDA DE CONFIGURACION ......oiiiiiiiiteite ettt ettt ettt et et et ese et et e et enseseeaeete s eneareeaensens 7
REQUISITOS MINIMOS DEL PC PARA EL SOFTWARE SINGULAR KEY SW ......coviiiiiieeeeeeceeee e 9
INSTALACION DEL SOFTWARE " SINGULAR KEY SW" DEL LECTORDE HUELLA ......cooveoviieieeceeeeeeeeeee 10
INICIO - Pantalla de peticion de LOgin Y PASSWOIM ......cccoiiiiiiiiiiiiiiie e iiee ettt e st e sneeeeanneeeeas 12
PANTALLA PRINCIPAL de la aplicacion Singular KEY SW ......cocoiieiiiiiii ittt e e 12
PROYECTOS ...oeettieiiitteitte ettt e e e ettt et e e e e et tte e eeeeesastee e eeae e s s taeeeeeeeaasbeeeeeeeeaasbee e e e e e e antbeeeeeeeeanbbeeeessbaeeeeeesansbbeeeaeesanne 13
e =TT 7 o Tox o] I PP 13
O (e A o N g [0 [=Y ol o] o)/ =T o (o PP PP 13
e C LTS (Lo g le (oA = Ty To Ly o] o) V=Tt (0 1 TP PSSR P 14
- Otras opciones relacionadas CON PrOYECIOS ......euiiiiiieie e e e e e ettt et ettt e e aeaa e e e e e e e s aa s s nnnebntbeeeeaeaaaeaaaaaaaaaens 15
PUERTOS DE COMUNICACION .......coiuiieeeieiteetee et ettt ettt ettt et ae et e et e eae et e et et esaese et et esseseeteeseseneesesaenas 15
el =TT 7 o Tox o] o I PSPPSR 15
- ConexiOn PUEITOS PC (INTEITACE PC) ....uuiiiiie ittt st e e e e ettt e e e s ettt e e e s et b e e e e e e e ssteaeseantbaeaaeesansrees 16
RED DE LECTORES .....oiiiiiiiiiiiiie ettt ettt ettt e e e e ekttt e e e e e ekttt e e e e e am bbbt e e e e e e an bbbt e e e e e e s bbeeeeeeeannbbeeeesnnbbeeeeeeennnees 18
L 1= o o Tox o o T SPEEPUPRRPR 18
Y= Yool o] o L= TSP TPOPTTRR R 18
- OPCIONES SODIE UNA SECCION ... eeieitite ettt et ee ettt e e et e e ettt e e et b et e e aate e e e ek beeeaatbeeeeasse e e amteeeeambeeeembeeeanbeeesanneeesanneeaans 20
L = 10T T VY=Y eTox o] o WS SURT 20
3 L=t gL ] o ] o] = V=T =Yool o] o HN RS URRTRURRPPRRN 20
* Afiadir lector (Insercion Manual e IECIOES) .......uuuuiiiiiiiiiiiiieeee e e e e e e e e e e e e e 20
B LY Yol ed o) g o [ LYot (o] £ T R 21
- Configuracion Y geStiON 08 IECIOTES ... .uii ettt ettt et e e st e e ettt e e e sbeeeatbeeeeanneeeaanbeaeans 23
* Lector de HUBITAAUTONOMO ...ttt ettt e et et ee et e e e e eee e et eeeeeeeen s 23
- Opciones SODre [eCtOres AULONOIMOS ..........ccciiiiiiiiiiii e e e et e e e e e e e e e e s s e s e e eeeeeeeeeaeaaeeesesaanannns 25
Ll (T 0] 4] o] - TP PRRUOTRPRRRN 25
L3 = 1100 - PSPPI 25
L (0] o] (=0 F=To [ ST PP U PR P PP PPPPRPRPPPRPN 25
o ENVIiar ParametroS @l IECTOT .........eiiiiiiie ettt ettt ettt e et e e e et e e e ebe e e anreeeeenees 25
Lo o [ TT P SUEPPUR TR 26
Ly Aot od= o N ] o] (RO UPRRROUPRRRN 26
LN 01 =T 01U =] - T PSRRI 26
Y ToTe [ =T=To [N [ ¢ o F=To EN TSP PU P TOTPPPPP 26
LY [oTe (o =T oo L= R PO P PP PUPTOTPPPPP 26
Ll (1T 174 [Tt (o ) (PP PRPOPPTT PR 26
*Lector de HUElla CENTRALIZADO ........ooiiiiiiiiiiiit ettt ettt ettt e e e s sttt e e e e s snsbt et e e e e s ansabseeeesaannnneeeeas 27
- Opciones SODre [ECtOreSs AULONOIMOS ...........ccoiiiiiiiiiiit e e e e e e e e e e e e e e e s s e s s e bbb aeeeeeeeeraaeaeeesesaaananns 27
L 2= (o] ng o] = | SO USRS UPUPRTP PR 27
O B IMUINAL e e e e e et et e e e aaaaaeaeeere e 27
L (0] o] (=0 oo [ ST UP TP OPPPUPPROTPPPRPN 27
e ENVIar PardmetroS @l IECIOT .....ovviiiiiiic e e e e e e e e e e e s rraaaaaaaaaaa e 27
LY, To [o J=Y=To 11 ] T F- To IS SUPRPUPPRRR 27
L1, oo [0 3 (= o o 1o SRR 27
@ INICIANIZAI TECIOK ...t e e e e e e e e e e e e e et e e e e e e e eaaeeeseeeeeababaaenns 27

Cod. 97668E V02_12 Pag. 3



Singular Key SW

USUARIOS ...ttt ettt e e e ettt e e e e e st b aeeee e e e st taeeeeeesas s baeeeeeesas s aeeeeaeesastesaeeaeesassbaeessstaseaeeesanssbneaaeesanne 28
L 1= o o Tox o o ISP PEPERRRRP 28

- Descripcién Alta de usuario / ModifiCaCiOn USUBAKIO ............cocccuiuiiiiiiiiiiie e e e e e e e e e e e e s e e s s ee e e e e e aaaeeaaeesaesannanans 29
1. DAtOS GENEIAIES USUBIO ..eeeeieeieeeeeeeeiee ittt et ettt e e eeeaeaeeaeesaaaaa e nnneeetaeteeseeeeeeeaeaaeaeeensannnsnnssnnsnnneees 30

A =Tt (U= o [N o TN =] - U EUEUTRUPRRR 30

3. Gestion de Grupos - aSigNacCiON A€ USUBIIOS ......cciiureeeiitrieaaiieaeatteeaaieeaeateeesasteeeaasseeesasseeesseeeeansseesnseeeaans 34

4. Gestidn de Lectores - asignacion A& USUAIIOS ........ceeeeeieeiieiiiiiiiieiiietee s e eeeeteeaeeaeaaessassssssssnantesrrnsreeeaeaaeens 34

5. Resumen - Habilitar/No habilitar INSercion dir€Cta USUAIIO ...........cuuvviieeiiiiiiiiee e 35

- Area de usuarios en la Pantalla PrINCIPAL ............ccvcveiueieieeeeeeece e et e e ete et e e et et e et e e seesteeseereareeaeseeereeneeeeanes 38

- Visualizacion grafica de 10S tiPOS 08 USUBIIOS .......eeiiiuiieiiiieeaiiee e et e sttt e e ettt et e et e e e ete e e s aneeeateeeesaneeeeanneaeans 40

e C LTS (o g N [ LU = g T 1 PSSR 40
L2104 = T LU = T LT USPTRUOPPRRN 41

L =T 0o 0] o] - T RO PRRURPPRRRN 41

L1V To T [} o= | SRR 41

S ENVIAN B CAC oottt e e e e e e e e eeeeeeee et et — e aeeaaataeaaeeeer i ——————— 42

® EXPOITAT @ EXCEL ... ettt et e et e et e e 42

GRUPOS ...ttt ettt e e e oo ettt e e e o e ettt et e e e o R b e et e e e e e o R bttt et e e e ea Rt bttt e e e e e R bbbt e e e Rttt et e e e e annbbeeeeeeannntraeeaeean 42
L 1= o o Tox o o ISP PPPERPRRP 42

YA SV U7z Lol (o) g o [N €] (U o Lo SRRSO 44

e ® ] o TexTo o VLU L= ST PPUUURRUTRIN 44

@] 1ol o] g1t To] o] (I U o 1o | 11 oo USSP UUPRRPR 44

- Opciones sobre un elemMento AEl GIUPO ......viviiiiiiie e e e e e e e e e e e s e e e r e e e e e e e e aaaaaaaaaaeas 45
SINCRONIZACION ...ttt ettt ettt e et e e et e et e et et e e e te et e et et ese et e et et ese et e e te et e s esseteeeeetesnete s ensatneteenenen 45
B B L od o T o o IR PRUUSROTRR 45
INCIDENCIAS ..ottt ettt e et e e e e e ettt e e e e s et e e eeeeesas e taeeeaeesas e eaeeaeeessbaaeaeeessnstbeaaeeesansbaeeeeenssaaaaeeessnssaneaeeenanne 47
Bl B L= Tox ] o T o] o ISP PPRPTUTRIN 47
1. REQISIIO 08 INCIABNCIAS .....eeeieeeiiitiiee ettt e ekt e e e e e ekt e e e e e e bbbt e e e e e e aab b e e e e e nnbb e e e e e e e e annes 48

YIS DE= 11 2= Vol (o] g e [0 F- L (o LRSS UOPRRRN 48

L g o To] - T o ] o 1 PUPUPPRRR 48

2. ACCIONES AOMINISITALIVAS ....vveiiieeiiiiiieiiee e sttt e e e sttt e e e e s st et e e e e s sstbeeeeeeeaasbbeeeeeesaasbbeeeaaesaanbeeeaesansbbeeaeeesanes 48

* VISUALIZACION dE TALOS ......vviiiieiiiiiiiiie ettt e ettt e e e e sttt e e e e e s aat b e e e e e e s asbbeeeaeesantbaaaeesansbaeeaeeeans 49

L3 o1 = ot o] o RO PSR PR 49
SEGURIDAD ...ttt ettt ettt e e e ettt et e e s aa s bttt e e a4 an ettt et e e e 4 am bt e et e e e e e aR R R ettt e e e e AR Rttt e e e e e aRRe et e e e e naeteeaeenanrareeeens 49
B B Lol o T o o [PPSR 49
ACTUALIZACIONES ...ttt ettt ettt e e s ettt e e s e sttt e e e s e a b ettt e e e e an s e eb et eeeeannsbbeeae e e e s bbb eeeeeeansbeeee e nnbbeeaeeennnnnes 51
LD 1= o o Tox o o TSP EEPERPRRP 51
Y= (o= V=T (D F= [ o (o L PSPPI 52
BOTONES GENERALES (BARRA MENU) ......ooviiiuiiteiteeee ettt eee et te et te e te s aaeateeaennaneereeteeaensaneenes 53
V] (PP PP 53

* Archivo de registro del PrOgIaAMA ..........cooiiiiiiiii e e e e e e e e e e e e e s e e s e s s e e e e e s eeeeeeeaeassaesanaannns 53

o Barra de HEITAMIENTAS ... ..eeeeieiiiiiiiie ettt et e et e e e e e e e e e e e e e e e e e s e s e e nnaasbanbesaaeeaaaaaaaeeaeaaeas 53

el (5= V01T 01 7= L PR PSRR 54

L © o Tox o] o =T SSUPEPUPPRRR 54

L= 0172 12 = RO PP PO PP PPPPPPPP PP 54

e (o 0] 1 4 = RO PP UPPPTPR PP 55

A\ {0 [0 - R PP P TP PPPPUPPPRPPPRI 55

- Desinstalar el software SiNQUIAT KEY SW .......coiiiiiiiii i e e e s e rr e e e e e e e e aaaaaaaeaaaas 55

Pag. 4 Cod. 97668E V02_12



Singular Key SW

Introduccién

El Lector de Huella es un sistema de control de acceso biométrico por reconocimiento de la huella dactilar.

Integra un Lector de Proximidad como método alternativo y/o complementario de acceso mediante tarjetas de proximidad.
La funcionalidad del lector de proximidad se puede configurar de distintos modos.

Modos de funcionamiento
- Identificacion sélo por Huella:
o Posibilidad de funcionar con 1 6 2 huellas por usuario.

- ldentificacién sélo por Tarjeta:
o Se estima que las huellas del 1% de la poblacion carecen de la informacion necesaria para su
reconocimiento biométrico. En estos casos se puede usar el acceso por tarjeta de proximidad como
método alternativo.

- Modo Security con Huella + Tarjeta.

Modo Security con Huella + Cédigo:
o Serequiere un modulo de teclado conectado al lector.

- ldentificacion sélo por Cédigo:
o Serequiere un modulo de teclado conectado al lector.

Instalacion del Lector de Huella. Configuracion del modo auténomo o centralizado.

La configuracion del lector en modo autdbnomo o centralizado se realiza mediante un dipswitch que se encuentra ubicado
en la parte trasera del lector. EIl modo auténomo se configura poniendo en la posicién ON el dipswitch 8 del lector y el
modo centralizado poniendo el dipswitch 8 en la posicion OFF.

Existen 2 modos de funcionamiento en el lector, equivalentes a dos formas de gestionar los usuarios en la aplicacion
software:

e AUTONOMO.

El lector se comporta como un controlador, otorgando y denegando el permiso de acceso en funcion de si el usuario
ha sido dado de alta. Sobre estos lectores la gestion de usuarios se realiza de forma manual, (y alternativamente
desde el software).

¢ CENTRALIZADO.
El lector delega en el controlador ref. 4420 centralizado, la apertura de puertas.
En ambos modos de funcionamiento, autbnomo y centralizado, los usuarios de la instalaciéon se sincronizaran con
el objetivo de asegurar que cada usuario tenga el mismo nimero de identificador en todos los lectores.

Dentro de cada proyecto, podemos gestionar simultaneamente lectores de distinto tipo, la aplicacién se encargara de
gestionar los usuarios de la forma correcta en cada caso.

Software de gestién "Singular Key SW".
El software para la gestion del Lector de Huella con proximidad, permite organizar y administrar los datos que estos
dispositivos generan, sin tener que realizar la operacion de alta en cada uno de los lectores existentes en la instalacion.

Las acciones disponibles en la aplicacion dependeran del tipo de instalacién a gestionar, determinada a nivel de proyecto
(huella, o huella+proximidad/cadigo), y del modo en el que esté configurado el lector (Auténomo - Centralizado).

Puertos y conexiones.

Para la conexién con los lectores pueden emplearse:
e Conversor USB a RS485 Ref. 24661
e Adaptador RS232-485 Ref. 2466
e Mddulo gestion IP Ref. 1087

Nota: Vease Manual de Instalador correspondiente. Manual de Instalador Huella AUTONOMO, cod. 97666 0 Manual de
Instalador Huella CENTRALIZADO, cod. 97667.
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Caracteristicas del Lector de Huella AUTONOMO

El Lector de Huella se concibe como un lector autnomo con controlador integrado.

Se trata de un sistema de reconocimiento biométrico basado en la huella dactilar de las personas, lo que da un nivel de
seguridad superior a cualquier otro sistema que utilice otro tipo de identificadores. Integra un «lector de proximidad».

La huella dactilar de algunas personas carece de la informacién necesaria para poder darla de alta en un sistema
biométrico. Se estima en el 1% de la poblacion. En estos casos utilizar Proximidad integrada.

Caracteristicas:
Lector de huella dactilar con sensor capacitivo y capacidad de almacenar hasta 4500 huellas.
- NGmero de usuarios:

* 4500 en modo 1 huella por persona.
* 2970 en modo 2 huellas por persona.

La introduccién de una de estas huellas (si esta dada de alta en el sistema), provoca la activacién de un relé que
activa el abrepuertas u otro dispositivo. Para ello, Unicamente se debe deslizar el dedo sobre el sensor del lector de
una manera continua y uniforme.

- Lector con 2 leds de sefializacion de estado y display de 7 segmentos de 4 digitos.

- Teclado de infrarojos para la programacion. El sistema se programa con un dedo/tarjeta Master y con un teclado
remoto por infrarrojos.

- Relé para activacion de abrepuertas

- Relé auxiliar para otras funciones.

- Entrada auxiliar para pulsador de salida.
- Entrada para sensor de puerta abierta.

Caracteristicas del Lector de Huella CENTRALIZADO

El Lector de Huella se concibe como un lector universal con salida wiegand-26 o data-clock, para «Control de Acceso
Centralizado». Requiere un controlador de puerta para su conexion a la unidad central.

Se trata de un sistema de reconocimiento biométrico basado en la huella dactilar de las personas, lo que da un nivel de
seguridad superior a cualquier otro sistema que utilice otro tipo de identificadores. Integra un «lector de proximidad».

La huella dactilar de algunas personas carece de la informacién necesaria para poder darla de alta en un sistema
biométrico. Se estima en el 1% de la poblacion.

Similar al lector Auténomo con la diferencia de que la decisién de apertura y la activacion del relé se realiza en el
controlador de puerta. Es necesario dar de alta a los usuarios tanto en el lector de (huella) como en la central (n° de
identificador).

Caracteristicas:
Lector de huella dactilar con sensor capacitivo y capacidad de almacenar en modo 1 6 2 huellas por usuario:

- NUmero de usuarios.
o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).

Nota: las huellas se dan de alta en el lector y luego se envian a la central.

La introduccion de una de estas huellas (si esta dada de alta en el sistema), provoca la activacion de un relé que
activa el abrepuertas u otro dispositivo. Para ello, Unicamente se debe deslizar el dedo sobre el sensor del lector de
una manera continua y uniforme.

- Lector con 2 leds de sefializacion de estado y display de 7 segmentos de 4 digitos.
- Por medio del controlador de puerta:

* Relé para activacién de abrepuertas

* Relé auxiliar para otras funciones.

* Entrada auxiliar para pulsador de salida.

* Entrada para sensor de puerta abierta.

Nota Importante:
El lector no sera funcional si no se haintroducido el dedo/tarjeta master.

Veéase Manual de Instalador correspondiente. Manual de Instalador Huella AUTONOMO, cod. 97666 0 Manual de
Instalador Huella CENTRALIZADO, cod. 97667.

Pag. 6 Cod. 97668E V02_12



Singular Key SW

Guia rapida de configuracién

A continuacion se detalla los pasos a seguir para configurar las instalaciones (proyectos) de los lectores de Huellay
los usuarios de éstas:

1) Crear un nuevo Proyecto.
Un proyecto es un conjunto de archivos, configuraciones y base de datos que representan a cada una de las
instalaciones reales que se realicen. En la aplicacion podemos definir cuantos proyectos necesitemos, agruparlos
por categorias, y cerrar y abrirlos a medida que los vayamos necesitando. Por cada instalacién crearemos un
proyecto.

Cada uno de estos proyectos es independiente en cuanto a los usuarios que tienen definidos, y la topologia de los
lectores que gestiona.

1.1.- Establecer como "Proyecto Principal” (puede que existan varios).

2) Crear Secciones.
Una seccién es cada uno de los buses conectados mediante ref. 2466, ref. 24661 y/o ref. 1087 a alguno de los
puertos RS-232, USB o IP al PC. Es posible asignar un nombre distinto a cada seccién para que resulte mas
descriptivo (seccion perimetro, zona administracion, zona acceso general...).
Para definir una nueva seccion se usa el boton contextual situado en el nodo «Red de lectores» o con el boton directo
«Afadir seccion.

3) Afladir los conectores que vamos a utilizar paracomunicarnos con los lectores.
« Puertos Serie: conectores mediante puerto serie real (o virtual, USB, Tibbo, etc.)
Una vez tenemos definida la seccidn, es necesario asignarle uno de los puertos serie disponibles en el sistema para
realizar la comunicacion. Esto se realiza arrastrando el puerto serie empleado (COM1,COM2...) encima del nodo
seccion correspondiente.

Notas Importantes:

Para que el Tibbo ( ref. 1087) funcione correctamente con instalaciones de lectores de huella, la configuracion
cuando se instala de los siguientes parametros deben ser:

« Velocidad (Baud rate): 115200.
« Paridad: sin paridad.

4) Deteccion de Lectores de Huella.
Durante la puesta en marcha de la instalacion sera necesario dar de alta cada uno de los lectores que tenemos
conectados a cada seccion. La forma mas rapida de realizarlo es mediante la deteccion de los mismos.
Para que la deteccion de la red de lectores se pueda realizar correctamente los lectores deben:

« Tener asignado un "ldentificador”. Vease Manual de Instalador Huella AUTONOMO, cod. 97666 o Manual de
Instalador Huella CENTRALIZADO, cod. 97667.

« No tener nimeros de identificadores repetidos.
« La versién mostrada en la serigrafia trasera del médulo debe ser V2.x o superior.

Cada vez que elimine o afiada algun lector a la instalacion se debera repetir esta operacion.

Una vez detectado el lector de huella, en funcion de la clase del lector (Autbnomo o Centralizado, mediante dipswitch
8 en el propio lector), las acciones y propiedades disponibles seran diferentes. Es importante identificar el tipo de
lector AUTONOMO o CENTRALIZADO, para dar correctamente de alta los Usuarios (huellas) en los lectores. Existen
algunas huellas exclusivas de lectores AUTONOMOS.

Notas Importantes:
- El lector no serafuncional si no se haintroducido el dedo/tarjeta master.

- Sien el lector se harealizado la insercién directa (manual) de usuarios mediante el mando, es necesario utilizar la
sincronizacién, para evitar perder los usuarios. De esta forma los usuarios se incluyen en el proyecto. Esta
situacion se puede detectar fijandonos en el color (rojo) en el que aparecen los lectores de la instalacion. Siempre
gue se produzca dicha situacion, debemos emplear el icono de Sincronizacion situado en la barra de herramientas,
(independientemente de lectores autbnomos o centralizados).

5) Seleccionar el Lector auxiliar para altas
Ya detectados los lectores en la instalacion como se explica en el apartado correspondiente, debemos seleccionar

aqui el lector a emplear para dar las nuevas altas de usuario, (Herramientas > Opciones > Lector de Huella).
Cod. 97668E V02_12 Pag. 7



Singular Key SW

6) Crear Usuarios.
Cada lector de huella puede almacenar el siguiente nimero de usuarios en funcién del modo escogido.
Cada lector de huella AUTONOMO puede almacenar el siguiente nimero de usuarios en funcién del modo escogido.

- Ndmero de usuarios:
- 4500 usuarios en modo 1 huella por persona.
- 2970 usuarios en modo 2 huellas por persona.
Cada lector de huella CENTRALIZADO tiene la capacidad de almacenar en modo 1 6 2 huellas por usuario:

- Namero de usuarios.
o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).

6.1.- Seleccion de Plantilla.

Dentro de Herramientas > Opciones accedemos a los ajustes, en el que podemos configurar en n° de plantillas
(huellas) a guardar en cada usuario. En el caso de usar una configuracion de lectores mixta, en la que convivan
lectores de 1 plantilla con lectores de 2 plantillas, deberemos seleccionar aqui la 23, aunque Gnicamente seran
enviados a cada lector las huellas oportunas.

6.2.- Copiar Usuarios en el Lector:
En ambos modos de funcionamiento, autbnomo y centralizado, los usuarios de la instalacion se sincronizaran
con el objetivo de asegurar que cada usuario tenga el mismo namero de identificador en todos los lectores.

6.2.1. Sies Lector AUTONOMO.
Una vez tenemos definidos los usuarios en nuestro proyecto, podemos seleccionar aquellos que desee-
mos y arrastrarlos encima del lector donde queremos que sean copiados, de esta forma quedan asocia-
dos (vinculados) al lector. Posteriormente se deben sincronizar.
La opcién Sincronizar es para asegurar que la misma informacion es copiada en cada uno de los lectores
de los que dispongamos en la instalacién y que esos usuarios quedan incluidos en el lector.
Seleccionar la opcién Sincronizar y aplicar.
6.2.2 . Sies Lector CENTRALIZADO.
Una vez tenemos definidos los usuarios en nuestro proyecto, podemos seleccionar aquellos que desee-
mos y arrastrarlos encima del lector donde queremos que sean copiados, de esta forma quedan asocia-
dos (vinculados) al lector. Posteriormente se deben sincronizar.
La opcién Sincronizar es para asegurar que la misma informacion es copiada en cada uno de los lectores
de los que dispongamos en la instalaciéon y que esos usuarios quedan incluidos en el lector.
Seleccionar la opcién Sincronizar y aplicar.
6.2.2.1 Exportar Usuarios.
Una vez dados de alta los usuarios en los Lectores CENTRALIZADOS, se deberian de actualizar en la
aplicacion de software centralizado, que se esté utilizando (Wincom +, CAC Access).
Para ello esta la opcion de Exportar desde el Proyecto esos usuarios a una tabla excel (XLS) sila
aplicacion utilizada es Wincom + y luego desde la aplicacion de software centralizado importar dicha
tabla.

Si se trata de CAC, permite enviar directamente los usuarios a la aplicacion de software, siempre que
esté la aplicacion abierta en el PC.

Notas Importantes:
- Seleccién de Huellas para los lectores:
« Usuario Normal: Huella Usuario para lectores AUTONOMO - CENTRALIZADO.

» Méaster 1/ Master 2/ Acceso libre / Desbloqueo: Tipos de Huellas especiales para lectores AUTONOMO.

- Los usuarios de la instalacion se deben ASOCIAR=VINCULAR al lector/es y posteriormente
SINCRONIZAR=INCLUIR en dichos lectores. Como la operacion de asociar es practicamente inmediata y la
operacion de sincronizar ya requiere un poco mas de tiempo, se aconseja asociar los usuarios a los lectores para
posteriormente realizar la sincronizacion de todos ellos.

- Usuarios con Tarjeta de Proximidad o Cédigo de Teclado.
o Sitenemos activadas las incidencias, es posible presentar la tarjeta sobre el lector para que este campo se
autorellene con el cddigo de la tarjeta.

o Para el cédigo del teclado debe tener en cuenta la longitud de teclado configurada en cada uno de los lectores
(4 6 6). Se requiere un médulo de teclado conectado al lector.
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7) OPCIONAL: Si se han creado Grupos.
Una manera dinamica de asignar sobre qué lectores va a tener acceso un usuario es mediante el uso de grupos.

Un grupo es una coleccion de lectores. No existe ningun tipo de limitacién en este sentido, pudiendo definir grupos
con lectores repetidos, siendo la lista resultante de lectores para un usuario determinado, la suma de los distintos
lectores.

Para afiadir un lector a un grupo basta con arrastrarlo encima del nodo grupo que deseamos.

Requisitos minimos del PC para el Software Singular Key SW.

Para poder ejecutar la aplicacion se han de cumplir los siguientes requisitos :

Requisito Minimo Recomendado

Sistema Microsoft Windows XP Professional SP3 (32-bit) | Microsoft Windows XP Professional SP3 (32-bit)
Operativo Vista SP1 Vista SP1

Windows 7 Professional (32 or 64-bit) Windows 7 Professional (32 or 64-bit)
Procesador 800Mhz Intel Pentium Ill 0 equivalente 2.6Ghz Intel Pentium IV o equivalente
Memoria RAM| 1GB 2GB
Espacio en 750 Mb de espacio libre 1Ghb de espacio libre
disco
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Instalacién del software "Singular Key SW" del lector de huella

Instalar el Software del lector de huella "Singular Key SW" incluido en el propio CD.

-EI FermaxSingularkey w3
al e Fermax Singul.?r Ky SW Setup
t.- Fermax Electranica 5.4.1,

Seleccionar el Idioma. El idioma que seleccionamos en el instalador, sera el idioma inicial de la aplicacion. Se puede
seleccionar la ubicacion destino de instalacién, si no por defecto se instalara en C:/Archivos de programa/FERMAX.

T
Seleccione el [dioma de la Instalacicn

Bienvenido al asistente de
instalacién de Fermax Singular
Key SW

Selecdone el idioma a utilizar durante la
instalacian:

- ] Este programa instalaré Fermax Singular Key SW 2.9.2 Beta

’Espannl 27122012_1855 en su sistema.

Se recomienda cerrar todas las demas aplicaciones antes de
continuar.

[ Aceptar J[ Cancelar ]

Haga dic en Siguiente para continuar o en Cancelar para salir
de la instaladidn,

Cancelar

ﬁj Instalar - Fermax Singular IEIEIQ

Seleccione la Carpeta del Meni Inicio
&Donde deben colocarse los accesos directos del programa?

ﬁ! Instalar - Fermax Singular IEIEIQ

Seleccione la Carpeta de Destino
iDonde debe instalarse Fermax Singular Key SW?

El programa instalard Fermax Singular Key SW en la siguiente carpeta.

| El programa de instalacién creara los accesos directos del programa en la
= siguiente carpeta del Men Inicio.

Para continuar, haga dic en Siguiente, 5i desea selecdonar una carpeta distinta, haga
dic en Examinar.

FERMAX \Singula Examinar. ..

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.

Progra FERMA Examinar...

Se requieren al menos 245,53 MB de espacio libre en el disco.

[ < Atras ][ §iguienbe>] [ Cancelar ]

[ < Atras ][ §iguienbe>] [ Cancelar ]

15 Instalar - Fermax Singular [

Seleccione las Tareas Adicionales
iQué tareas adiconales deben realizarse?

15 Instalar - Fermax Singular [

Listo para Instalar
Ahora el programa esta listo para iniciar la instalacion de Fermax Singular Key SW
en su sistema,

Haga dic en Instalar para continuar con el proceso o haga dic en Atrés si desea revisar
o cambiar alguna configuracion.

Seleccione las tareas adicionales que desea que se realicen durante la instalacidn de
Fermiax Singular Key SW v haga dic en Siguiente.

Carpeta de Destino:
C:\Program Files\FERMAX \Singular Key SW

Iconos adidonales:

Carpeta del Mend Inicio:
FERMAX\Singular Key SW

Tareas Adicionales:
Iconos adidonales:
Crear un icono en el escritorio

< Atras ][ §iguienhe>] [ Cancelar < Afrds || Instalar
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( i5! Instalar - Fermax Sing

Paor favor, espere mientras se instala Fermax Singular Key SW en su sistema. b Completa_ndo la instalacion de
- Fermax Singular Key SW

Extrayendo archivos... El programa completd la instalacién de Fermax Singular Key
X - . T SW en su sistema, Puede ejecutar la aplicaddn hadendo dic
C:\Program Files\FERMAX \Singular Key SWfingerreader 2\modules\ext\poi-3.6.jar sobre el icono instalado.

R Haga dic en Finalizar para salir del programa de instalacidn.

Cancelar Finalizar

i FERMAX
\_@ Singular Key SW

Iniciando madulos...

-

|£| Acceder

Normbre ||

Contraseria

Validar huella. .. ” Acceder H Cancelar ]
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INICIO - Pantalla de peticion de Nombre (Login) y Password (Contrasefia)

Ejecutar la aplicacién Singular Key SW:

[ [ @] Acceder =)
Morbre (|
“BIFERMA X | I . '
N .
Ini-:ia;;n-;u;:-s... | validar huella... | [ Acceder | [ Cancelar |
L Ver notas

Para acceder a la aplicacion Singular Key SW es necesario introducir un Nombre y Contrasefia de acceso, que por
defecto son:

Nombre: system
Contrasefia: fermax
Notas:

- La primera vez que se accede sera mediante el Nombre y la Contrasefia. Posteriormente se podra prescindir de usar
Nombre y Contrasefia, pasando la huella almacenada por el lector configurado para las altas.

- Esta huella puede convivir con otra huella idéntica almacenada en algun lector de la instalacion, ya que la
identificacion la realiza el propio PC.

- Si el login se introduce mal o la huella no es reconocida, aparece de nuevo la pantalla para que se vuelvan a
introducir los datos o la huella.

PANTALLA PRINCIPAL de la aplicaciéon Singular Key SW
Una vez introducida la contrasefia de acceso, la aplicacion se inicia mostrando la pantalla principal.

La aplicacion viene, por defecto, con la estructura mostrada, la cual es flexible y puede ser adaptada segun las preferencias
del usuario. La aplicacion esta dividida en las siguientes areas:

e Proyectos: permite consultar los proyectos abiertos, cambiar el proyecto principal, renombrar, borrar y cerrar un
proyecto.

¢ Red de lectores: nos proporciona una vision esquematica de la instalacion fisica.

e Propiedades: en funcion del elemento seleccionado nos muestra las propiedades de cada uno de ellos.

e Usuarios: lista de usuarios contenidos en el proyecto, permite filtrar por lector en el que estan insertados.

e Incidencias: contiene tanto las acciones realizadas por los usuarios de la aplicacién como las incidencias recibidas
de los lectores.

e Puertos de comunicacién: lista de puertos serie mediante los cuales se realiza la comunicacion con los lectores.

e Grupos: permiten definir listas de lectores para facilitar la asignacion y gestion de los usuarios en los distintos

lectores de la instalacion.

30

|| Rt 8 g n G —

Proyectos |
Red de Lectores || Incidencias propiedades
Usuarios
puertos Grupos

serie
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PROYECTOS

Descripcion

Un proyecto es un conjunto de archivos, configuraciones y base de datos que representan a cada una de las instalaciones
reales que se realicen. En la aplicacion podemos definir cuantos proyectos necesitemos, cerrar y abrirlos a medida que
los vayamos necesitando.

Cada uno de estos proyectos es independiente en cuanto a los usuarios que tiene definidos, y la topologia de los
lectores que gestiona.

Desde esta area se enumeran los proyectos de huella abiertos. Es posible cambiar de proyecto activo (solamente uno
ala vez) mediante la accion contextual ‘cargar datos de proyecto’, renombrar el proyecto, borrarlo del disco o simplemente
cerrarlo (sin eliminar el proyecto de nuestro sistema de archivos).

Tipos de proyectos
El software Singular Key SW, permite gestionar tanto usuarios de huella sélo, como de huella y proximidad/cédigo.

Crear un nuevo proyecto

Mediante el men( contextual también es posible crear un nuevo proyecto, abrir uno reciente, o crear grupos de proyectos
si fuera necesario.

Se puede acceder a la creacion de un nuevo proyecto desde:
- Archivo / Proyecto Nuevo (barra de herramientas).
- Botdn de acceso rapido correspondiente.

Archive| Ver Herramientas Ventana Idiormna Ayuc E Fermax Sing_ulm

]  Proyecto Muevo... Ctrl+ Mayisculas+! Archive Ver Herramientas Wenti

Abrir Proyecto... Ctrl+Mayusculas+( @ "?;- % ° '1'1

Abrir Proyecto Reciente

Cerrar Proyecto | : Proyectos
“Z  Sincronizar
% Mueve Usuario Alt+M
Salir
F -
& Proyecto Nuevo @
Pasos Seleccionar proyecto
1. Seleccionar proyecto Categorias: Proyectos:
2D ISR Fingerprint Project |:‘| Instalacion Lector de Huella con proximidad
Descripddn:
< Atras Terminar [ Cancelar ] [ Ayuda
\
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[ & Proyecto Nuevo I@‘
Pasos Nombre y ubicacién
1, Selecdonar proyecto .
2 Nombre y ubicaciin Nombre del Froyecto: Nombre del Proyecto: por ejemplo, CITYLIN
Hheain: Cesersinenm Pesktor | | Seleccionando "Examinar", podemos elegir
Carpeta destino: C:\Usersmarivim\Deskt§piNewProjectilame

la ubicacion donde se desea guardar el
"Proyecto Nuevo".

Si no la ubicacion por defecto es la indicada.

2. Fermax Singular Key SW v2.9.2 Beta 27122012 1855 s

Archive Ver Herramientas Ventana Idioma Ayuda
2&0¢

: Proysct
/

< Atras Siguiente > Terminar Cancelar Ayuda

Gestion de varios proyectos

Se puede gestionar mas de 1 Proyecto. Para ello es importante establecer cual es el "Proyecto Principal”.
[ Fermax Singulr Key SW 282 Beta 27122012 1655 S

Archivo Ver Herramientas Ventana Idioma Ayuda
HE=80a

: Proyectos @l

- & CITILINE
_i“ EUREKA TOWER

B v
area Proyectos

Para establecer un proyecto como "Proyecto Principal”, se puede realizar de dos formas:
a) Pulsar con el botén derecho del ratén dentro del area "Proyectos”, se abre una ventana, seleccionar desde ésta
"Establecer como Proyecto Principal”, y elegir el proyecto. Esta opcidon de menu nos da la posibilidad de cambiar el
proyecto activo a otro de los que estan cargados en este momento en la pantalla.

HE*&02 HE>80¢%
: Proyectos a8 : Proyectos as
i 8 FUREKA TOWER - & FUREKA TOWER
“- 8 HQ VALENCIA - & HQ VALENCIA
Proyecto Nuevo... Ctrl+Mayisculas+N
Proyecto Muevo... Ctrl+Maytisculas+N
Abrir Proyecto... Ctrl+Mayisculas+ 0
Abiir ProjecioReciente » Abrir Proyecto... Ctrl+ Mayusculas+ 0
Abrir Proyecto Reciente L2
Establecer como Proyecto Principal L
Establecer como Proyecto Principal L Ninguno
WL CITYLINE
WL, EUREKATOWER
WL, HQUVALENCIA

b) Seleccionar el proyecto que se desea establecer como Proyecto Principal y pulsar con el boton derecho del ratén,
se abre una ventana, seleccionar desde ésta "Cargar datos de proyecto”. Esta opcion de menu desactiva el proyecto
activo, activa el seleccionado y carga sus datos.

AE=20a

: Proyectos 4 =

- B CITYLINE
i 8 FUREKA TOWER

Cargar datos de proyecto

Eliminar

Cerrar
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Otras opciones relacionadas con proyectos

FERMAX

Archive| Ver Herramientas Ventana Idioma Ayuda

7 Proyecto Nuevo... Ctrl+Mayisculas+N
Abrir Proyecto... Ctrl+Mayisculas+0
Abrir Proyecto Reciente g

Cerrar Proyecto

e Abrir Proyecto: Desde esta opcion se abre un proyecto guardado anteriormente.
e Cerrar Proyecto: Desde esta opcion se cierra el proyecto que se tenga abierto actualmente en la aplicacion.

¢ Abrir Proyecto Reciente: Desde esta opcion se muestra una lista de proyectos que ya se habian abierto anteriormente
en la aplicacién. Si se selecciona uno de la lista este se abre automaticamente. Durante la carga del proyecto aparece
una pantalla indicando que el proyecto se esta cargando.

Archive| Ver Herramientas Ventana Idioma Ayuda

| Proyecto Nuevo... Ctrl+Maydsculas+N
Abrir Proyecto... Ctrl+Maydsculas+0

Abrir Proyecto Reciente \ .ZL CITYLIME

Cerrar Proyecto =
_& EUREKA TOWER

Sincronizar

Muevo Usuario Alt+MN

2

PUERTOS DE COMUNICACION

Descripcion

En el area Puertos Serie (COM), aparece la lista de puertos serie mediante los cuales se realiza la comunicacion con
los lectores (detectados por la aplicacion).

« Puertos Serie: conectores mediante puerto serie real o virtual (USB, Tibbo, etc.).

Consideraciones previas de los puertos serie
Nota Importante:

Para que el Tibbo funcione correctamente con instalaciones de lectores de huella, cuando se instale, se deben
configurar los siguientes parametros:

* Velocidad (Baud rate): 115200.

e Paridad: sin paridad.

Ver Manual del Tibbo cod. 94571. * Ver Detalle.

*Detalle: TIBBO: DS Manager-> Settings / Serial port
%

- Settings: D5 <V3.70+NL=>

Access mode:

Local Device 54 | Metwork | Connection | Serial port | Qutbound packets | Al Refresh
Sernial interface 2- Aukarnatic
RTS/CTS flow control 0- Dizabled or remate -
-S.ttus M DTR mode 0- Idle or remote Settings ]
- 0.3 Eaud rate 5- 38400 bps 7 Upgrade
- 0 | paity T~ 2800 bps —
=m0 : 2- 4800 bps [ inifialee__|
D ata bits : : 5 9800 bps
Soft entry into Serial programn| 4- 19200 bps Routing Status
Orrthe-Fly commands - 38 S s
| 7- 115200 bps Change IP
M atification bitrnask 0
Add
0
(N
Save ] [ Load ] [ Pazsward ] [ oK ] [ Cancel

Cod. 97668E V02_12
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FERMAX

Conexioén puertos PC (Interface PC)

« Interface PC ref. 24661
ref. 24661

-
ElS) n——Y

to
RS-485/422

verde D+§ %%

ref. 24661

s Interface PC ref. 2466

+

verde D+§ \ %%b

ref. 2466

nla)a-irrén \gQ

amarillo

ref. 2466

« Interface PC [ref. 2466 + ref. 1087]

ref. 1087
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* Instalacién General
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RED DE LECTORES

Descripcion

Accesible desde Ventana-Red de Lectores. Desde aqui gestionamos las distintas secciones de las que consta nuestra

aplicacion y los lectores conectados a cada una de ellas. Nos proporciona una imagen esquematica de la instalacion.
Secciones

Una seccién es cada uno de los buses conectados mediante ref. 2466, ref. 24661 y/o ref. 1087 a alguno de los puertos
RS-232, USB o IP al PC. Es posible asignar un nombre distinto a cada seccion para que resulte mas descriptivo
(seccién perimetro, zona administracion, zona acceso general...).

La manera de definir una nueva seccién es mediante el botén contextual situado en el nodo «Red de lectores» o con el
botén directo «Afadir seccion».

Una vez tenemos definida la seccién, es necesario asignarle uno de los puertos serie disponibles en el sistema para

realizar la comunicacion. Esto se realiza arrastrando el puerto serie empleado (COM1,COM2...) encima del nodo seccién
correspondiente.

Podemos consultar el puerto seleccionado para cada uno de las secciones en la ventana de propiedades.

Archivo Ver Herramientas Ventana Idioma Ayuda

flE=30¢
i Proyectos 4 = || Red de Lectores ll Incidencias E‘ E]E@
- R CITYLINE v
o
“-_3_HQVALENCTA
Red de Lectores
i Usuarios a=
jombre
Lector =
Orden Ascendente -
W Usuarios
F - F -
A Afiadir nueva seccion &J & Afiadir nueva seccion &J
éDesea afiadir una nueva seccion? éDesea afiadir una nueva seccion? |Entrada General
Aceptar ] [ Cancelar Aceptar ] [ Cancelar
h h
F | r |
£ S| 2 S
Selecdone el puerto Serie: Selecdone el puerto Serie:
) | i
Aceptar COM1 Aceptar
COM3
L

COMS
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FERMAX

(& [

Selecdone el puerto Serie:

M5 =

|Archive| Ver Herramientas Ventana Idioma Ayuda

HE2&0a

4l % || Redde Lectores 2| Incdencas &

Se puede comprobar el puerto situandose sobre la seccion.

w»_Red de Lectores

Red de Lectores ﬁ| Incidendias ﬁ|

¥ Redde Lectores

Editar puerto sobre una seccion

@E@EE‘ da General - Propiedad M =
[=| General
Hombre Ertraca General E]
driver COtis [

Una simple operacion de arrastrar y soltar el puerto serie sobre la ventana de ‘Red de Lectores de Huella’ encimade
laseccion correspondiente, sera suficiente para editar el puerto en dicha seccién.

|4, Fermax Singular Key SW v2.9.2 Beta 27122012
Archivo Ver Herramientas Ventana Idioma Ayuda

=804

i Proyectos an Redde LEEs -| Inddencias

oo

______ —eiiden

Red de Lectores
=
” ARRASTRARY
) | SOLTAR el

s / % puerto serie
fecer 2 sobre la

= ' SECCION

correspondiente
en la ventana de
‘Red de
Lectores de

: Gestion de grupos

Huella’

w Grupos

] Puertos serie disponibles
i & serial COM1

Serial COM3

@ Serial COM5

puertos serie

: Puertos Seric (COM) /’ I t._l o=
|

Se puede comprobar el puerto situandose sobre la seccién.

Red de Lectores N| Incidendas 2

@ E @ : Entrada General - Propiedades

¥ Redde Lectores

Cod. 97668E V02_12
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Opciones sobre unaseccion. Acciones disponibles:

Archive Ver Herramientas Ventana Idioma Ayuda

HE=>&00

‘ Proyectos

v & CITYLINE
i _m EUREKA TOWER
“-_# HQVALENCIA

Eliminar secciéon

Red de Lectores ﬁ| Incidencias &

¥ Redde Lectores

- EEETEED

Eliminar seccién
Renombrar
Afadir lector
Detectar Lectores

Esta opcion de menu elimina la seccién seleccionada y todos los lectores asociados a ella.

Renombar seccién

-

& Eliminar seccion

===

;Eliminar seccign?

JE

] [ Cancelar

Esta opcion de menu cambia el nombre ala seccion, para ello lanza una pantalla para que modifiquemos el nombre.

& Renombrar

===

Renombrar seccidn

[ Aceptar H Cancelar

Afiadir lector (Insercién manual de lectores)

En los casos en los que todavia no se dispone de la instalacion de lectores pero si disponemos de al menos un
lector para realizar las primeras altas, nos puede interesar poder gestionar, crear los grupos y definir a qué lectores se
les debe dar de alta un usuario, sin tener todavia dichos lectores conectados a la instalacion.

Posteriormente, una vez han sido conectados a la red, y configurados dichos lectores podemos proceder a transferir los
usuarios a aquellos lectores asignados durante la puesta en marcha.

Dentro del menu contextual de cada seccién, mediante la opcion ‘Afiadir lector’ podremos dar de alta un lector dandole
un nombre y asignandole un cédigo mediante la ventana de propiedades.

Desde ese momento, este lector puede ser utilizado como si de un lector real se tratara a efectos de vinculacién con

grupos y usuarios.

Archive Ver Herramientas Ventana Idioma Ayuda

HE=&0a

i Proyectos

o @ CITYLINE
B FEUREKA TOWER
------ 2 HQVALENCIA
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Eliminar seccién

Renombrar

Afiadir lector

Detectar Lectores
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Esta opcién de menu crea un lector y lo afiade a la seccién. Para ello lanza una pantalla para pedirnos el nombre y
después nos pregunta el identificador que tendra éste, dentro de la seccion.

& Afadir lector @ & Afadir lector @

iDesea afiadir el lector? iDesea afiadir el lector? |Entrada Morte|

Aceptar ” Cancelar Aceptar ” Cancelar

b

& Afadir lector @

Identificador

[ Aceptar H Cancelar

h

Archive Ver Herramientas Ventana Idioma Ayuda

HE=&80a

4 = || Red de Lectores ﬁ| Incidendias $|

w Red de Lectores

(-2l Entrada General
- @ Entrada Norte

Deteccién de lectores

Durante la puesta en marcha de la instalacion sera necesario dar de alta cada uno de los lectores que tenemos
conectados a cada seccidn. La forma mas rapida de realizarlo es mediante la deteccion de los mismos.

Esta operacion realiza un test individual por cada uno de los 127 posibles lectores que podemos tener conectados,
desde el cédigo 1 hasta el 127. Tarda aproximadamente algo menos de 30" por seccion, dependiendo del n° de lectores

conectados.
Es posible cancelar esta operacién a voluntad pulsando en el icono situado en la parte derecha de la barra de progreso.

Nota: Cada vez que elimine o afiada alguin lector a la instalacién se debera repetir esta operacion.

Red de Lectores ﬁ| Incidendcias 2
¥ Redde Lectores

g f-rirodo Generag ] Notalmportante:
Erybin: El lector no serdfuncional sino se haintroducido el dedo/tarjeta méaster.
Afiadir lector Vease Manual de Instalador correspondiente. Manual de Instalador Huella
[ DetectarLectores || AUTONOMO, cod. 97666 o Manual de Instalador Huella CENTRALIZADO, cod.
97667.

v

Detectando Lectores
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HdE=>80¢

 Proyectos 41 % || Red de Lectores 3 | Incidencies 8|
+- & CITYLINE ¥ Redde Lectores

; . Fntrada Geners

i _® HO VALENCIA - i Entrada General - Lector 11

- @ Entrada General - Lector 18
o alida presa

: Usuarios =
Nombre
Lector a -

Orden

¥ Usuarios

i Gestion de{grupos
) (5]
R | =—

feonon sene cov A Todavia no se harealizado la. ——*

Serial COM1 deteccién de lectores
Serial COM3
| | & seralcoms
. Ya se harealizado la deteccion
de lectores

Esta pantalla contiene todos los lectores y las secciones a las que pertenecen cada uno.
Dependiendo si los lectores estan sincronizados o no, su icono cambia:

Archive Ver Herramientas Ventana Idioma Ayuda

HeE=&0¢

! Proyectos 4l % || Red de Lectores ﬁ| Incidencias &2

w Redde Lectores

E|==.-';l Entrada General

: # Entrada General - Lector 11
: trada General - Lector 18

i Sincronizado

®  Desincronizado o con error é---ﬁ_—i Salida Empresa

alida Principal

Los lectores detectados en al aplicacién adquieren la descripcion de la secciéon mas la codificacion propia del lector.
Ejemplo:

- Seccién: Entrada General.

- Codificacién de los lectores: 11, 12 y 18.

- Por tanto la descripcién del lector 11 seria: Entrada General - Lector 11

Archive Ver Herramientas Ventana Idioma Ayuda

HE=&00

: Proyectos 4 % || Red de Lectores ﬁ| Incidencias ﬁ|

w Red de Lectores
[E-=2 Entrada General
_i_Enhada General - Lector 11|

v+ & CITYLINE

B3 o vnicvcu

Pk _i_Entrada General - Lector 18
(-2 Salida Empresa
& Salida Empresa - Lector 12
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Configuracion y gestion de lectores

Una vez detectado el lector de huella, en funcion de la clase del lector (Auténomo o Centralizado, mediante dipswitch 8
en el propio lector*), las acciones y propiedades disponibles seran diferentes.

Consideraciones previas de los lectores.
Para que la deteccion de la red de lectores se pueda realizar correctamente los lectores deben:

« Tener asignado un Identificador de red*.

« No tener nimeros de identificadores repetidos.

« Si se utilizan lectores de huella combinados con teclado, verificar/asignar la longitud del cédigo de teclado* (4 6
6 digitos).

« S6lo en Centralizado, codificacion del controlador de puerta (wiegand-26 / data-clock) y en funcién de la codificacién
seleccion del mismo protocolo de comunicacion®.

« Sélo en Centralizado, codificacién del protocolo de comunicaciéon* .

Nota*: Vease Manual de Instalador correspondiente. Manual de Instalador AUTONOMO, cod. 97666 o Manual de
Instalador CENTRALIZADO, cod. 97667.

Lector de Huella AUTONOMO

Esta configuraciéon en modo auténomo permite que el propio lector decida dar acceso a un usuario o no.

Propiedades:
e Id: Identificador del lector (configurable mediante dip-switch).

¢ Clase: Autébnomo (configurable mediante dip-switch).

e Estado: informa del estado actual en el que se encuentra configurado el lector (reposo, bloqueado, modo
security, desbloqueado, trades..)

e N° Usuarios: nos indica el n° de usuarios que actualmente ocupan la memoria del lector.

¢ N° Max Usuarios: capacidad maxima, la cual dependera del n° de huellas que almacenemos en cada usuario.
Un maximo de 4.500 para una huella por usuario, y un maximo de 2.970 si se empleara 2 huellas por cada
usuario.

e M1, M2, TR, Un, Seguridad: indica la presencia de usuarios especiales Master, Acceso libre (Trade), Desbloqueo
(Unblock) y Seguridad (Security).
o M1 Global: Dedo/Tarjeta master 1. El dedo/tarjeta master es necesario para poder entrar en programacion.
o M2 Global: Dedo/Tarjeta master 2. Se puede dar de alta un segundo dedo master, para permitir el
funcionamiento del segundo dedo en caso de que el primero tenga algin problema (corte, quemadura...etc),
o dar de alta una segunda tarjeta master.

o TR Global: Dedo/Tarjeta acceso libre (TR: Trades). La opcién TR Global es una funcién especial de
“acceso libre”, que se activa desde el lector presentando un dedo/tarjeta registrado como tal.

o UN Global: Dedo/Tarjeta desbloqueo (UN: Unlock). La opcion UN Global es una funcién especial para
bloquear/desbloquear el acceso.

o Seguridad: Dedo/Tarjeta Seguridad (security), se puede afiadir un usuario (dedo seguridad o tarjeta seguridad),
gue permitira cambiar el modo de funcionamiento del lector.

e Longitud codigos (4/6): longitud permitida para los cédigos de teclado (4 y 6 digitos).
¢ Tipo de salida auxiliar: funcién que activara la salida auxiliar.

o ---:Ninguna.

o Alarma de puerta: activacion por alarma de puerta abierta/forzada.

o Usuario no valido: activacién por huella desconocida.
e Tiempo de apertura de puerta (1-99): tiempo que permanece activo el relé de apertura de puerta.
e Tiempo de sensor de puerta (0-99): tiempo maximo que puede permanecer abierta la puerta antes de que se

genere una alarma, (0: descativado).

e Tiempo de salida auxiliar (0-99): tiempo que permanece la alarma auxiliar activa, (0: descativado).
e Server versidn: version del firmware del lector.
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— o _x }
= iEd:;L:;Z:;E:‘ Incidendias 5| @B@Iimﬁeneml—Leﬂorﬂ— i | [
o= . L] L
“’11 [ 5. e | propiedades e s
52 Salids Empresa N Ususrios a
@ salida Empresa - Lector 12 Ne Max Usuarios 53005-4505 &
W1 Global
e
UN Global
Seguridad L
Longitud cdigos (4/6)
Tipo de Salida auxilar =
[ Tiempos.
Tiempo de apertura de puerta (1-33) 4
Tiempo de sensor de puerta (0-98) 0
Tiempo de salida auxiliar (0-99) o
|=IFirmware
Server version 04 =]
an
:] : Entrada General - Lector 11 - Propiedades O~ 22
=l General
d 11
Clase Autdnomo
Ezstado Repaoso
N® Usuarios 0
N® Max Usuarios 3005-4505 E]
M1 Global
M2 Global
TR Global
UN Global
Seguridad
Longitud codigos (4/6) |seis -]
Tipo de Salida auxiliar [— v]
= Tiempos
Tiempo de apertura de puerta (1-59)
Tiempo de senzor de puerta (0-59)
Tiempo de salida auxiliar (0-99)
= Firmware
SEerver version 0.4 E]
Entrada General - Lector 11 .
F®
MNuewva

Nota: Si se cambia alguna propiedad desde esta pantalla, es necesario seleccionar "Enviar parametros al lector”. Para
ello pulsar el botén derecho del raton sobre el lector.
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Opciones sobre lectores autbnomos. Acciones disponibles:

Archive Ver Herramientas Ventana Idioma Ayuda

=804

: Proyectos 4l % || Red de Lectores ﬁ| Incddencias &2
. & CITYLINE hd Red de Lectores
i _i“EUREKA TOWER E| = Entrada General
o __i_‘ . i~ @ Entrada General - Lector
- @ Entrada General - Lector Renombrar
- == Salida Empresa Eliminar lecter
jﬂSEIida Empresa - Lector 1 Copiar
Propiedades
Enviar parametros al lector
Bloquear
Acceso Libre
Abrepuertas
Modo seguridad
Reposo
Renombar Inicializar lector

Alos lectores se les puede dar un nombre relacionado con la puerta a la que pertenecen, mediante la opcién "renombrar".

Podemos cambiar el nombre del lector por defecto a uno mas representativo.
Esta opcion de menu permite cambiar el nombre al lector, para ello lanza la siguiente pantalla de modificacion de

nombre. & Renombrar ﬁ

R Tl e v lFnirada General - Lector 11|

[ Aceptar ][ Cancelar ]

Eliminar lector

Esta opcién de menu elimina un lector. Antes de ello nos pide confirmacion. No se muestra disponible hasta nueva
deteccion.

i i |
& Eliminar lector @

;Desea eliminar el lector?
Si lo hace, todos los usuarios vinculados al lector y, a las secciones y grupos a los que pertenece el lector, se desvinculardn del mismo.

b

Propiedades

Abre la ventana de propiedades de dicho lector. Ver pantalla en pagina anterior.

Enviar parametros al lector

Esta opcién de menu envia los parametros del lector configurados desde la aplicacién al lector.
Durante el proceso muestra la siguiente barra de progreso.

Procesando

En caso de haber un error, nos muestra la siguiente pantalla.

& Informacion @

Ocurria un error, €l lector parece estar fuera de linea.
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Bloquear (Unlock)

Deja el lector en un estado en que ningln usuario tiene acceso, hasta que el estado vuelve a reposo.
Esta opcién de menu lanza el comando de bloqueo sobre el lector.
Durante el proceso muestra la siguiente barra de progreso.

Bloqueando lector

En caso de haber un error, nos muestra la siguiente pantalla.

& Informacién ﬁ

Acceso libre

Permite que cualquier tarjeta o huella active el abrepuertas. Durante el proceso muestra la siguiente barra de progreso.

Activando modo acceso libre

Abrepuertas

El relé abrepuertas permanece activo continuamente. No es necesario pasar la huella ni presentar una tarjeta para abrir
la puerta. Durante el proceso muestra la siguiente barra de progreso.

Activando modo abre puertas

Modo seguridad

Habilita el modo seguridad (security), forzando a presentar codigo de teclado o tarjeta ademas de la huella. Durante el
proceso muestra la siguiente barra de progreso.

Activando modo seguridad

Modo reposo

Devuelve al lector al estado de reposo, todos los demas estados son desactivados. Durante el proceso muestra la
siguiente barra de progreso.

Activando modo reposo

Inicializar lector

Esta opcién de menu lanza el comando de inicializacion sobre el lector. Esto borra todos los usuarios del lector incluido
el Master 1, dejando el lector con los valores por defecto de fabrica.

Antes de lanzar el comando nos avisa de que esto borrara todos los usuarios del lector y en la aplicacion desvinculara
del lector todos los usuarios y grupos. La pantalla de confirmacion es la siguiente:

F -
2 Inicializar lector @

;Desea inicializar el lector? Se restauraran los valores de fabrica, se eliminaran los usuarios y se
desvinculara de todos los grupos.

Si { [ No ] [ Cancelar
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Lector de Huella CENTRALIZADO

En esta configuracion el lector se comporta como un generador de codigos que son transmitidos a un controlador de
puerta ref. 4420. Es responsabilidad de este controlador limitar el acceso por horario, cédigo, etc...

Propiedades:

e Id: Identificador del lector (configurable mediante controlador de puerta).
¢ Clase: Centralizado (configurable mediante dip-switch).
e N° Usuarios: nos indica el n° de usuarios que actualmente ocupan la memoria del lector

¢ N° Max Usuarios: capacidad de almacenar en modo 1 6 2 huellas por usuario:
o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).
e M1, M2: indica la presencia de usuarios especiales Master y Seguridad.
o M1 Global: Dedo/Tarjeta master 1. El dedo/tarjeta master es necesario para poder entrar en programacion.
o M2 Global: Dedo/Tarjeta master 2. Se puede dar de alta un segundo dedo master, para permitir el
funcionamiento del segundo dedo en caso de que el primero tenga algun problema (corte, quemadura...etc),
o dar de alta una segunda tarjeta master.
o Seguridad: Dedo Seguridad (security), se puede afadir un usuario (dedo seguridad o tarjeta seguridad),
gue permitira cambiar el modo de funcionamiento del lector.

e Longitud cddigos (4/6): longitud permitida para los cédigos de teclado (4 y 6 digitos).

¢ Protocolo: formato de codificacion con el que se transmite el codigo generado hacia el controlador de puerta.
o Wiegand
o Dataclock

e Server version: version del firmware del lector.
ol

@ % || ReddeLectores | Inddendas & EEEEE  Lector 18 - Propi (X
w Red de Lectores |~ General
52 Entrada General it 18
A - . Clase Centralizado
. Enirada General - Lector 18 propledades Zitzi:ms :enus:-
: @ 5alida Empresa - Lector 12 N° Max Usuarios s0m5-4505 =]
M1 Global
M2 Global
Seguridad
Longitud codigos (4/6) seis -
Protocolo Wegand ]
'__.I : Entrada General - Lector 18 - Propiedades - 22 ;::::;Zm = o
=l General
id 15
Clase Centralizado
Estado Reposo
N® Usuarios ul
N® Max Usuarios S003-4305 [:]
M1 Global
M2 Global
Seguridad
Longitud codigos (4/5) [seis - |
Protocolo [wiegand -]
= Firmwsare
Server version 0.4 E]
Nota: Si se cambia alguna propiedad desde esta
pantalla, es necesario seleccionar "Enviar parametros
al lector". Para ello pulsar el boton derecho del ratén
sobre el lector.
Entrada General - Lector 18 @'
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Opciones sobre lectores centralizados. Acciones disponibles:

Archive Ver Herramientas Ventana Idioma Ayuda

FAE=>&0a
: Proyectos 4] 2 || Red de Lectores & | Inddendas 52
® CITYLIME * Red de Lectores

% ELREKA TOWER =I5 Entrada General

& Entrada General -Lector 11
i. trada General - Lectogts
__v_—;, Salida Empresa Renombrar
i @ Salida Empresa - Lector Eliminar lector
Copiar
Propiedades

Enviar parametros al lector

Medao seguridad

Reposo

Inicializar lector

Las acciones disponibles, debido a que la carga de trabajo la realiza el controlador de puerta, son éstas:
e Renombrar: podemos cambiar el nombre del lector por defecto a uno mas representativo.
e Eliminar lector: elimina el lector de la instalacién. No se muestra disponible hasta nueva deteccion.
e Propiedades: abre la ventana de propiedades de dicho lector (pagina anterior).
e Enviar parametros al lector: envia la configuracién del lector que hayamos modificado.

e Modo seguridad: habilita el modo seguridad (security), forzando a presentar codigo de teclado o tarjeta
ademas de la huella.

e Modo reposo: devuelve al lector al estado de reposo, todos los demas estados son desactivados.

e Inicializar lector: Esta opcién de men( lanza el comando de inicializacion sobre el lector. Esto borra todos los
usuarios del lector incluido el Master 1, dejando el lector con los valores por defecto de fabrica.

Nota: Estas acciones estan descritas con mas detalle y con sus correspondientes capturas de pantallas en: "Opciones
sobre lectores autbnomos" (paginas anteriores).

USUARIOS

Descripcion

Un usuario es cada uno de los distintos accesos que una persona puede tener, ya sea mediante su huella dactilar, una
tarjeta de proximidad o un cédigo de teclado.

Cada lector de huella AUTONOMO puede almacenar el siguiente nimero de usuarios en funcion del modo escogido.
- Namero de usuarios:
- 4500 en modo 1 huella por persona.
- 2970 en modo 2 huellas por persona.
Cada lector de huella CENTRALIZADO tiene la capacidad de almacenar en modo 1 6 2 huellas por usuario:

- NUmero de usuarios.
o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).

- 2048 usuarios con la UC CAC (ref. 4410).

Consideraciones previas de AJUSTES antes de dar de alta Usuarios.
Antes de pasar a describir el funcionamiento de la gestion de usuarios es necesario y recomendable revisar algunos
ajustes de la aplicacion.

a) Lector auxiliar para altas: ya detectados los lectores en la instalacion como se explica en el apartado
correspondiente, debemos seleccionar aqui el lector a emplear para dar las nuevas altas de usuario.

b) N°de huellas por usuario: si en nuestra instalacion vamos a usar usuarios con doble huella (por seguridad,
o por funcionalidad doble) debemos activar el modo «Huella principal + secundaria».
Posibles funcionamientos en modo «Huella principal + secundaria»:
- Identificacién 2 huellas por usuario.
- Modo Security: 2 Huellas + Tarjeta.

- Modo Security: 2 Huellas + Cédigo. Nota: Se requiere un modulo de teclado conectado al lector.
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Posibles funcionamientos en modo «Huella principal»:
- Identificacién 1 huella por usuario.
- Modo Security: Huella + Tarjeta.

- Modo Security: Huella + Codigo. Nota: Se requiere un modulo de teclado conectado al lector.

c) Control de Acceso centralizado: si disponemos de una instalacién de Control de Acceso Centralizado y
deseamos sincronizar los usuarios de este sistema con el de huella, debemos indicar aqui las direcciones IP

de ambos servidores.

d) Caducidad incidencias: nimero de dias que se almacenaran las incidencias. El 0 indica no caducidad.

r ~
E Fermax Singular W& Opciones @
Archive Ver [Herramientas| Ventana @ E n
EI 4 Cnmplementos Varios Lector de Huella |§ Gestidn Logins
Ajustes
: Proyectos I Opciones I .
— Lector Auxiliar para altas - -
L} CITYLIME
» HEAD OFFICE VALENCIA e de huellas por usuario
e (B) ==
- () Huella principal +secundaria
Control de Acceso Centralizado (configure los servidores CAC)
CAC Database 172.30.122.12 localhost
CAC Server 172,30.122,12 localhost
Caducidad incidencias (dias) | 60 =
L

Descripcion Alta de usuario / Modificacion usuario

Las altas de los usuarios se realizan pulsando en el icono correspondiente de la barra de herramientas o desde el men

Archivo-Nuevo Usuario.
Archivo| Ver Herramientas Ventana Idioma Ayuda
E Proyecto Nueve...

Ctrl+Mayuisculas+N

Abrir Proyecto...
Abrir Proyecto Reciente

Cerrar Proyecto (HQ VALENCIA)

Ctrl+Mayuisculas+0

% Sincronizar
% MNuevo Usuario

Salir

Alt+N

. Fermax Singula Koy SHVESE]

Archive Ver Herramientas Yentar

=20

| : Usuarios

Este asistente sirve para crear usuarios a asignar a lectores. También sirve para modificar los usuarios.

El asistente esta formado por 5 pasos, estos son:
1. Datos generales.
2. Lecturade Huella.

3. Gestidn de Grupos, esta s6lo se muestra si se han dado de alta grupos en la aplicacién.

4. Gestién de Lectores, esta s6lo se muestra si se han dado de alta lectores en la aplicacién.
5. Resumen - Habilitar/No habilitar gestion directa usuario.

Cod. 97668E V02_12
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r
2 Nuevo Usuario Lector de huella

—— |

Pasos Datos generales

1 Datos generales

2. Llectura de Huella

3.  Gestidn Grupos

4. Gestidn Lectores Mombre ||
5 Resumen

1

Observadones

| ‘@ Usuario normal ) Master 1

") Desbloqueo

v

Tipos de Huellas de Usuario sélo para lectores
AUTONOMOS

| ) Acceso libre

| ) Sequridad |—>

B Masier> |—>Tipos de Huellas de Usuario
paralectores AUTONOMOS
y CENTRALIZADOS

< Afras Siguiente > Terminar Cancelar

A =

1. Datos Generales usuario

¢ Nombre: identificador alfanumérico descriptivo del usuario.

¢ ID: se trata del codigo interno empleado por el lector en caso de comunicarse con un controlador de puerta en
modo CENTRALIZADO. La aplicacion proporcionara un codigo libre, aunque es posible modificarlo a voluntad.

Este es el codigo que se muestra en el display.
e Tel: teléfono de la persona

¢ VValido hasta (opcional): podemos crear usuarios temporales que pasada una determinada fecha caduqueny
sean eliminados automaticamente? del sistema. Los usuarios caducados aparecen marcados con un aspa,
adicionalmente los caducados de méas de un dia aparecen marcados en rojo, ver capitulo "Visualizacion grafica

de los tipos de Usuarios".

Notal: Sera necesario que la aplicacién permanezca abierta para que se realice dicho borrado, o bien ejecutarla
con periodicidad. El proceso se ejecuta a medianoche y cada vez que arranca la aplicacion y tiene un proyecto

abierto, o cada vez que carga un proyecto.

e Observaciones: podemos incluir cualquier informacién que nos pueda ser de interés para identificar a este
usuario. Un ejemplo clasico suele ser la indicacién del dedo empleado para su identificacién.

e Tipo de usuario:

o Normal: usuario habitual de un sistema de control de accesos. No posee ningun tipo de privilegio.

o Master 1, Master2: permite acceder al menu local de configuracion del propio lector.

o Acceso Libre (Trade): permite activar/desactivar el modo ‘Acceso Libre’ . (Solo lector AUTONOMO).
o Desbloqueo (Unlock): permite desbloquear/bloquear (reposo) el abrepuertas indefinidamente. (Sélo lector

AUTONOMO).

o Seguridad: permite habilitar/deshabilitar el modo seguridad (security), el cual exige tarjeta o cédigo de

teclado ademas de la huella. (Lectores AUTONOMOS y CENTRALIZADOS).

2. Lectura de Huella

Desde esta seccion asignamos la informacion biométrica, de teclado o proximidad que queramos proporcionar al usuario.
Recuerde que el lector sobre el cual se debe realizar la lectura de la huella es aquel que hemos seleccionado en:
"Consideraciones previas de AJUSTES antes de dar de alta Usuarios". Unicamente se solicitara la lectura a dicho lector.

1. Huella Principal.

La primera de las pestafias se emplea para dar de alta la huella principal. Dicha huella requiere de una doble
lectura, tal como se le solicitara. Dispone de 8 segundos para deslizar la huella por el sensor cada vez.

Debemos seleccionar también la salida que debe activar dicho acceso (relé abrepuertas, auxiliar o ambas).
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Si definimos los datos del usuario y pulsamos siguiente, puede aparecer la pantalla de Plantilla de Huella principal o
la Pantalla de Plantilla de Huella principal + secundaria. La seleccion de dichas plantillas se realiza desde:
Herramientas /Opciones:

r ~
& Opciones @
Varios Lector de Huella J§ Gestidn Logins
Ajustes
Lector Auxiliar para altas 'Exit - Reader 12 -

N2 de huellas por usuario

© Huella princpal Por ejemplo, escogemos el lector 12 para la lectura de huellas
|_o fiskwii=ini=id | —» Por ejemplo, escogemos la plantilla: Huella principal + secundaria

Secuencia para CREAR un usuario con plantilla de Huella principal + secundaria:

A Nuevo Usuario Lector de huella =5
Pasos Datos generales
1. _Datos generales
A ectura de Huella
3. Gestién Grupos
4, Gestion Lectores Nombre  Yaga Seelan|
5. Resumen
s [
Observaciones
© Usuarionormal () Master 1 © Master 2
) Acceso libre () Desblogueo () Seguridad
< Atrés I Siguiente > I Termina Ayuda

@ 1. Huella Principal.
La primera de las pestafias (pestafia 1), se emplea para dar de alta la huella principal. Dicha huella requiere de

una doble lectura, tal como se le solicitara. Dispone de 8 segundos para deslizar la huella por el sensor cada vez.
Debemos seleccionar también la salida que debe activar dicho acceso (relé abrepuertas, auxiliar o ambas).

& Nuevo Usuario Lector de huella ==

pass {1 s (2 3)

Huela princoel | Teciado Proxinidad | Huel secundaria |
Pantila 1(2 huelas)

RN CTe
4. Gestion Lectores
5. Resumen

| Leer

[Re -

P Pulsar para iniciar la lectura
| |

R 2 9 Seleccionar también la salida que debe activar dicho

acceso (relé abrepuertas, auxiliar o ambas).
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L =

B Nueve Usuario Lector de huella u‘ B Nueve Usuario Lector de huella u‘
Pasos Lectura de Huella Pasos Lectura de Huella
oy [P St o] i [P e oo s i)
P ity it it it
— ] = :
I Pase el dedo por el lector o llul.m?s.l Vuelva a pasar el dedu - Restan 55,
Lectura e indicacién de tiempo para realizarla
< &t [ concer | < avés [ concelr |
rj_ Nuevo Usuario Lector de huella =
Pasos Lectura de Huella
L Datosgenerdes el pricipal | TeciadofProxmiad | Huela secundara)
3. Gestion Grupos Plantila 1 (2 huellas)
4, Gestién Lectores
5. Resumen
— > Nota:
Laimagen de la huella
no se corresponde con
la del usuario por
motivos de seguridad y
proteccion de datos.
Leer
Rele -
Souente > [_Termi Ay

Nota: En caso de introducir una huella que ya hubiera sido utilizada o que tiene un grado de similitud muy grande con

unaya existente se le avisara.

@ 2. Proximidad/Teclado.

En la segunda pestafia (pestafa 2), se configura el cédigo de la tarjeta de proximidad o el cédigo de teclado. Si
tenemos activadas las incidencias, es posible presentar la tarjeta sobre el lector para que este campo se

autorellene con el cédigo de la tarjeta.

Para el cédigo del teclado debe tener en cuenta la longitud de teclado configurada en cada uno de los lectores (4

0 6). Nota: Se requiere un modulo de teclado conectado al lector.

.. Fermax Singular Key SW v2.9.2 Beta 27122012 1§

1, Fermax Singular Key SW v2.9.2 Beta 27122012 _1¢

Archive Ver Herramientas Ventana Idioma Ayud

Archive Ver Herramientas Ventana Idioma Ayud

HE=&09

HE= a0k

|Acti1.rar1ncidencias

| : Proyectos

: Proyectos
I Desactivar Incidencias |—

Pulsar para activar incidencias

= CTTYI TRNF

Pulsar para desactivar incidencias

W Fermax Singular Key SW v2.9.2 Beta 27122012 1855 1 ’ T——————
Archive Ver Herramientas Ventana Idioma Ayuda
B> a0
: Proyectos 4 % || Red de Lectores 32§ Incidencias ssl
: Seleccion Incidencias || Registro Inddencias | acciones Administradores|

Fecha Hora Evento Lector
Fecha Hora Evento Lector
09/01/2013 |11: 17 |c6digo no valido |5a|ida Empresa - Lector 12
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Consideraciones previas.
Para que el alta del usuario se pueda realizar correctamente en el lector debe:

« Si se utilizan lectores de huella combinados con teclado, verificar/asignar la longitud del cédigo de teclado* (4 6

6 digitos).

« Parareconocer la tarjeta o el codigo del teclado, debe estar asignado el modo Seguridad (Security) en el lector.

* Sélo en Centralizado, codificacion del controlador de puerta (wiegand-26 / data-clock) y en funcion de la codificacion
seleccion del mismo protocolo de comunicacion®.

* Sélo en Centralizado, codificacion del protocolo de comunicacion* .

Nota*: Vease Manual de Instalador correspondiente. Manual de Instalador AUTONOMO, cod. 97666 0 Manual
de Instalador CENTRALIZADO, cod. 97667.

Si se escoge Proximidad

Si se escoge Teclado

& Nuevo Usuario Lector de huella

& Nuevo Usuario Lector de huella

Pasos

Lectura de Huella

1. Datos generdles

2. Lectura de Huella
3. Gestién Grupos

4, Gestion Lectores

5. Resumen

Huella princpal | Tedado/Proximidad | Huella secundaria
0002687600

© Tedado

Aviso: para a lectura automatizada del cddigo de tafjeta es necesario que fas incidencias se
encuentren activadas. Verifique que la longitud de teclado configurada en los lectores es la
correcta.

@ 3. Huella Secundaria.
Latercera pestafia (pestafa 3), es para dar de alta una segunda huella. Funciona de manera idéntica a la huella

principal, con la Unica diferencia de que solamente se realiza una lectura de la misma.

Pasos

Datos generales
Lectura de Huella
. Gestion Grupos

. Gestion Lectores
Resumen

N

Lectura de Huella

Huella principal | Tedado Proximidad \ Huella secundaria

() Proximidad
Nota muy importante:

Si se utilizan lectores de huella
combinados con teclado, asignar la
longitud del cédigo de teclado* (4 6 6
digitos)

Aviso: para ke lectura automatizada del cédigo de tarjeta es necesario que fas incidencias se
encuentren activadas. Verifique que 2 longitud de teclado configurada en los lectores es kb
correcta.

123456

Debemos seleccionar también la salida que debe activar (relé abrepuertas, auxiliar o ambas). Es posible asignar
una salida distinta a la principal.

i Nuevo Usuario Lector de huella 5 | [ & Nuevo Usuario Lector de huella o]
Pasos Lectura de Huella Pasos Lectura de Huella
L Datos generales [ Huella principal | Tedlado Proximidad |[uel secundaria | L Datos generales Huela principal | Tedado/Proximidad | Huella secundaria ]
2. Lectura de Huella 2. Lectura de Huella
3. Geston Grupos Pt 2 (1 huell) 3 Gestin Grupas plantils 2 (1 hueliz)
4, Gestidn Lectores 4, Gestion Lectores
5. Resumen 5. Resumen
Relé - Rei¢ -
Pase el dedo por el lector | | Restan 7s.

Nota: Al haber escogido la plantilla: "Huella principal + secundaria”, es imprescindible dar de alta la huella secundaria.
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3. Gestion de Grupos - asighacion de usuarios

Como se ha comentado anteriormente, una manera dindmica de asignar sobre qué lectores va a tener acceso un usuario

es mediante el uso de grupos. En esta pantalla se hacen las asignaciones del usuario a grupos. Ver capitulo "Grupos"
para mas informacion.

En esta pantalla se ha de seleccionar los grupos a los que se desea asignar el usuario. Cada grupo que se seleccione
en la parte de arriba, el cambio se vera reflejado sobre la vista de Lectores, de esta forma se sabe a qué lectores se esta
asignando el usuario en el momento en el que se le asigna un grupo.

F |
& Muevo Usuario Lector de huella ﬁ
Pasos Gestion Grupos
1. Datos generales Seleccione los grupos sobre los que desea registrar
Identificador Mombre Selecconado
™ Entrada/Salida Morte 7
5. Resumen 2 Entrada/Salida General [F
Modos

= w Lectores

=] L ada General

Dj_ Entrada General - Lector 11

_ﬁ_ Entrada General - Lector 18

= Salida Empresa
_ﬁ_ Salida Empresa - Lector 12

[u]
o

[ < Atras ] [ Siguiente = ] Terminar AL

Nota: La pantalla de Gestion de Grupos, s6lo se muestra si se han dado de altagrupos en laaplicacion. Ver capitulo
"Grupos" para mas informacion.

h —

4. Gestion de Lectores - asignacion de usuarios

En esta pantalla se hacen las asignaciones directas (sin grupos), entre usuarios y lectores.
Los lectores que aparecen coloreados de color verde son lectores a los que el usuario ya esta asignado mediante
un grupo.
Los que estan de color negro, son los que no tienen asignado el lector mediante grupos.
Es posible tener un usuario asignado a un lector mediante un grupo y después hacerle una asignacion directa.
Por tanto, una vez ya hemos asignado la informacién biométrica o de proximidad del usuario, debemos seleccionar
sobre qué lectores deseamos que el usuario pueda tener acceso. Esta asignacion la podemos realizar de dos maneras:
- estatica: asignando cada uno de los lectores de la instalacion, (4. Gestion de lectores).
o}
- dinamica: asignandole un grupo a modo de ‘perfil’ el cual puede ser modificado a posteriori si cambian las
politicas de acceso de la instalacion o los lectores a los que debe tener acceso un determinado tipo de usuarios,
(3. Gestion de grupos, pantalla anterior).

Nota: La pantalla de Gestion de Lectores, s6lo se muestra si se han dado de alta lectores en la aplicacién. Ver

capitulos "Afiadir lector" y "Deteccién de lectores" para mas informacion.
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F N
& Muevo Usuaric Lector de huella &J
Pasos Gestidn Lectores
1. Datos generales Seleccione los lectores sobre los que desea registrar

2, Lech...l'ra de Huella MNodas
=] [

4. Gestion Lectores [=] w Lectores

3. Resumen
£l [] 52l Entrada General

[l Entrada General - Lector 11
T e ———
=[] =2 Salida Empresa
[l WA, Salida Empresa - Lector 12

Los cambios realizados en esta pantalla tendran las siguientes consecuencias:

< Atras ] [ Siguiente = Terminar Ayuda

5. Resumen - Habilitar/No habilitar Insercion directa usuario

En esta pantalla se muestra los cambios que se han hecho de asignaciones y desasignaciones del usuario a grupos y
lectores. Se nos presenta un resumen antes de realizar el guardado en la base de datos del usuario.
Dependiendo de si se esta dando de alta 0 modificando un usuario, esta pantalla visualiza o no algunos campos
seleccionables. Como opciones podemos habilitar la insercion directa del usuario en los lectores que hemos
seleccionado, o bien seqguir realizando altas de usuario y posponer esta insercién en los lectores para mas tarde.
- Insertar un nuevo registro: Cuando acaba el asistente de insertar el usuario rearranca el asistente para dar de
alta otro usuario.
- Insercidn directa: Cuando acaba el asistente se inicia el proceso de sincronizacion para que se apliquen los
cambios a los lectores y usuarios.

Nota: hay que tener en cuenta que la operacion de insercion puede llegar a ser lenta si el n® de lectores asignados es
elevado.
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Resumen de Inserciéon

e

& Muevo Usuario Lector de huella

=

(@ Huella 1 Definida

Proximidad/Tedado:

(@ Huella Definida 2

Pasos Resumen

1. Datos generales

2. Lectura de Huella Estos son los datos resumen. éEs correcto? Grupos Registrados:

3. Gestidn Grupos )

4,  Gestidn Lectores la: 1 Identificador Mombre

5. Resumen Id. global: Desconocido 1 |Entrada,’53|ida MNorte
Mombre: ‘faga Seelan

¢ ID: se trata del cédigo interno empleado por el lector en caso de
comunicarse con un controlador de puerta en modo CENTRALIZADO.
La aplicacion proporcionara un codigo libre.

Lectores registrados:

Identificador
18

Mombre

[Entrada Gen...

Clase
|3

Los cambios realizados tendrdn las siguientes consecuendias:

@ Grupos:
O Entrada/Salida Morte

& Lectores:

Se han asociado los siguientes elementos:

O Entrada General - Lector 18

»

m

[ insertar un nuevo registro sercién directa

Siguiente = [ Terminar

J

Cancelar

Ayuda

A -

-
| £/ Proceso de sincronizacion K

===

r
| £ Proceso de sincronizacion

Progreso de la sincronizacidn

Progreso de la sincronizacién

Enviando usuarios (Yaga Seelan)

Enviando usuarios (Yaga Seelan)

Sincronizando "Entrada General / Entrada General - Lector 117 1/2

Sincronizando "Salida Empresa / Salida Empresa - Lector 127 11

Fin de la sincronizacion

Resultados

Seccion: Salida Empresa

Lector: Salida Empresa - Lector 12

Usuarios importados del lector: 0

Usuarios no importados por existir en la aplicacidn: 0

s

Usuarios enviados al lector: 1
it}
I Usuarios modificados en el lector: 0
Errores: No

L

I 2 aga Seelan I

Archivo Ver He Ventana Idioma Ayuda
Hd=a0¢
Arrevecas @ % || Red de Lectores | Inddendas_= L= =] [: sin propie
¢ B CITYLINE ¥ Red de Lectores
i~ 8 FUREKA TOWER 52 Entrada General
i~ % HQVALENCIA - @ Entrada General - Lector 11
“ @ Entrada General - Lector 18
B 52 Salida Empresa
- @ Salida Empresa - Lector 12
i Usuarios a=
ombre
ector - -
Orden Ascendente v
¥ Usuarios
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Resumen de Modificacién

: Usuarios

MNombre

Lector
Crden
w  Usuarios

Borrar usuarios
Renombrar
Meodificar..
Enviar a CAC
Exportar a Excel...

[ |
& Modificar Usuario Lector de huella @
Pasos Resumen
1. Datos generales
2. Lectura de Huella Estos son los datos resumen. {Es correcto? Grupos Registrados:
3. Gestidn Grupos
4 Gestién Lectares Id: 1 Identificador Mornbre
5. Resumen Id. global; 2 1 Entrada/Salida Norte
2 Entrada/Salida G I
Mombre: ‘faga Seelan nirada/Salida General
(@ Huella 1 Definida (@ Huella Definida 2
Proximidad Teclado: Lectores registrados:
Identificador  Mombre Clase
18 [Entrada Gen... [3

Los cambios realizados tendran las siguientes consecuendas:

Se han asociado los siguientes elementos:
& Grupos:
1 EntradaSalida General

@ Lectores:

Siguiente = [ Terminar ][ Cancelar ] Ayuda
k. —

Nota: Dependiendo si se esta dando de alta o modificando un usuario, en la pantalla "Resumen" se visualiza 0 no
algunos campos seleccionables.

Secuencia para CREAR un usuario con plantilla de Huella principal

r 2
& Opciones @
Varios Lector de Huella| Gestidn Logins
Ajustes
Lector Auiliar para altas :E)('It -Reader 12 -

N2 de huellas por usuario

(71 Huella principal +secundaria

Una vez seleccionada la plantilla de Huella principal desde: Herramientas /Opciones, los pasos serian los mismos
gue los explicados en el ejemplo de plantilla de Huella principal + secundaria. La Unica diferencia es que no aparecera

la pestafia Huella secundaria (3).
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Pantalla con plantilla de Huella principal
L Nuevo Usuario Lector de huella == W& Muevo Usuario Lector de huella =)

Fuela princial | Tedado/Proximidad | Huela secundaria |

Plantila 1 (2 hulas)

FHilels principal’| Teclado/Proximidad
Plantila 1 (2 huclas)

4. Gestion Lectores
5. Resumen

5. Resumen

[ texr e

Relé -

[Relé ~
[l
e + Auiisr

) (= = Saente > | [ Termivr Ayuds

Nota: Desde la opcién Nuevo Usuario se crea un usuario dentro del proyecto que se encuentre abierto tal y como se ha
explicado en este capitulo, pero en el caso de que no exista un proyecto abierto aparece una pantalla de advertencia
indicando que no hay ningin proyecto abierto.

& Informacién ﬁ

Mo hay ningdn proyecto seleccionado

Area de Usuarios en la pantalla principal

Esta contiene los usuarios a asignar a los lectores. Los usuarios pueden darse de alta desde la aplicacion o pueden
obtenerse de los lectores al sincronizarse, (ver capitulos correspondientes).

: Usuarios a0 =
Mombre

Lectar =— -:
Orden Ascendente -
w  Usuarios . .

----- L. Acceso Libre

----- ﬁ Beatriz Parda

----- iz Desbloguear

----- £ Fernando Martinez
----- ﬁ Maruel Sorolla

----- £ Maria Gomez

..... & Master 1

..... B Master 2

..... 6% Seguridad

..... 65 Yaga Seelan
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Desde este area podemos filtrar los usuarios a visualizar en ésta.

Los usuarios pueden filtrarse por:
e Nombre
e Lector
e Ambos

Ademas pueden elegirse ordenados por nombre de forma ascendente o descendente.

: Usuarios

Mombre

Lector
Crden
w  Usuarios
----- L. Acceso Libre

----- E Beatriz Pardo

----- £, Desblogquear

----- £ Fernando Martinez
----- H Manuel Sorolla

----- & Maria Gomez

..... & Master 1

..... B Master 2

..... & Seguridad

..... & Yaga Seelan

Entrada General - Lector 11
Entrada General - Lectar 18
salida Empresa - Lector 12

: Usuarios

Mombre

Lectaor

Orden

w  Usuarios

----- L. Acceso Libre
----- ﬁ Beatriz Pardo
----- £, Desblogquear
----- £ Fernando Martinez
----- H Manuel Sorolla
----- L. Maria Gomez
..... & Master 1

..... £ Master 2

..... & Sequridad

..... & Yaoa Seelan

Enviar a Wincom (WC+)

- -

Ascendente -

Descendentes

| csv || poF |

Esta opcion permite generar un fichero CSV compatible con WC+ para su importacion.
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Visualizacion graficade los tipos de Usuarios

Dependiendo del tipo de usuario este se representa de forma diferente:
Representacion Tipo de Usuario
Acceso libre
Caduca hoy
Desblogueo
Caducado de mas de 1 dia
Master 1
Master 2
Seguridad
Usuario normal

62 63 2 & i 5 i o

Notas:

- Cada vez que arranca la aplicacién y tiene un proyecto abierto, o cada vez que se carga un proyecto, si hay
usuarios caducados o a punto de caducar aparecera la siguiente pantalla para indicarlo.

[l Aviso =)

Sewva a proceder a borrar los usuarios caducados, mientras el proceso este en funcionamiento, estos
continuaran siendo visibles.

Los usuarios caducados aparecen marcades con un aspa, adicionalmete los caducados de mas de un dia
aparecen marcados en rojo.

- Unavez que la aplicacién ha borrado los usuarios caducados aparecera la siguiente pantalla para recordar que
se debe realizar la operacién de sincronizar.

& Informacion &J

Se han borrado usuarios caducados. Recuerde que debe sincronizar.

=

Gestiéon de Usuarios

El panel de Usuarios nos permite localizar y consultar por lector los usuarios que tenemos registrados en nuestro
proyecto estén o no almacenados en los lectores.

Mediante las acciones contextuales es posible borrar un usuario, renombrarlo, abrir su ficha para editar cualquier otro
parametro:

e Borrar usuarios: accion para eliminar usuario/usuarios.

e Renombrar: podemos cambiar el nombre del usuario.

e Modificar: accion para editar parametros del usuario.

e Enviar a CAC: envio de los usuarios seleccionados al sistema CAC.

e Exportar a Excel: envio de los usuarios seleccionados a un fichero CSV compatible con WC+ para su
importacion.
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Mombre

Lector :— -

Crden | Ascendente =
¥ Lsuarios . .

----- £ Acceso Libre
----- E Beatriz Pardo
..... +5h Desbloguear
----- g Manuel Sorolla
..... & Méster 1
..... £ Master 2
..... & Sequridad

Borrar usuarios
Rencrmbrar
Modificar..
Enviar a CAC

Exportar a Excel..
Csv PDF

Seleccionando un lector, se puede consultar que usuarios estan dados de alta.

: Usuarios =
Mombre

Lector _Ealida Empresa - Lector 12 ! -
Orden  Ascendente -

W Usuarios

' ----- £ Acceso Libre
. ----- 45 Desbloguear
- @ Méster 1
- B Méster 2
- £ Yaga Seelan

Borrar

Esta opcion permite eliminar al usuario, para ello lanza la siguiente pantalla para borrar el usuario/os.

F -
. Borrar usuario ﬁ

Renombar

Esta opcién permite cambiar el nombre al usuario, para ello lanza la siguiente pantalla para renombrar el usuario.

& Renombrar ﬁ

&Desea renombrar el usuario? | BRLVERLIES

Aceptar ” Cancelar

Modificar

Esta opcién permite para editar parametros del usuario. Ver capitulo "Descripcion Alta de usuario / Modificacién usuario".

Cod. 97668E V02_12 Pag. 41



Singular Key SW

Enviar aCAC

Teniendo correctamente configurado en ajustes la ubicacion del servidor CAC, esta accion nos facilitara el envio de los
usuarios seleccionados al sistema CAC. Se nos solicitara el perfil existente a asignar. Previamente se ha de seleccionar
la versiéon de CAC disponible en nuestro ordenador: V1.x 0 V2.x o superiores, por medio de la pantalla indicada.

Una vez dados de alta los usuarios en los Lectores CENTRALIZADOS, se deberian de actualizar en la aplicacion de
software centralizado CAC Access. La aplicacién CAC debe estar ejecutada.

Mombre
Lector =
Orden :Ascendente

w  Usuarios

..... a Pantalla para seleccionar el perfil
..... a existente a asignar.

Borrar usuarios Pantalla para seleccionar la Version de

Enwiar a CAC CAC disponible. Select the profile to assign CAC

Exportar a Excel... | = @

8 - administ-Hab
& - empleado administracion
7 - empleado direccion

La versién de CAC se puede 5 - empleado enfermeria

Wi -
i i i 0 - empleado lab
visualizar en la propia barra del — )
V2, x 1 - empleado produc
programa |

2 - ent parking

[ CAC Acce§ 162 ) 5 - huella

Seleccione la version CAC de trabajo

: s 5 11 - portugal
Archive Configuracion  Acerca de ...
10 - prueba
© ) o ) 13 - prueba jesis
% L suario }» Incidencias H BackUp @ Salir 120 - Reeset Capacity

12 - solo parking-2-15

‘ fermax1 [ Login : system , Nivel : : Instalador

Navegadar | Hemamiertas Irfarmes Usuarios : 56

Exportar a excel

Esta opcion permite generar un fichero excel compatible con WC+ para su importacion.

Asociar (vincular) Usuarios en el lector

Para dar de alta los Usuarios en los Lectores, tan sélo se debe realizar una simple operacién de arrastrar y soltar en el/los
lectores en los que se deseen dar de alta. De esta forma los usuarios quedan asociados al lector (vinculados).

Nota:
- Ver capitulos de GRUPOS y SINCRONIZACION como opciones alternativas.
- Hay que tener en cuenta que la operacion de insercion (sincronizacion) puede llegar a ser lenta si el n° de lectores
asignados es elevado.
GRUPOS

Descripcion

Una manera dinamica de asignar sobre qué lectores va a tener acceso un usuario es mediante el uso de grupos.

Un grupo es una coleccion de lectores. No existe ningun tipo de limitacion en este sentido, pudiendo definir grupos con
lectores repetidos, siendo la lista resultante de lectores para un usuario determinado la suma de los distintos lectores.

Para afiadir un lector a un grupo basta con arrastrarlo encima del nodo grupo que deseamos. El borrado de un lector
sobre un grupo se realiza por medio de la accién contextual ‘eliminar del grupo’.

Esta pantalla es la encargada de la creacion, modificacién y gestién de grupos.

: Gestion de grupos 2 =’
v Gupos
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F B
& Crear Grupo g

@ NombreIEntradafSaIida MNorte I

Aceptar H Cancelar

: Gestion de grupos

w Listado de grupos K
EEmrada,.'Ealida MNorte I

Redde Lectores = | Inddendas &2
W Red de Lectores
“-i== Entrada General
= _i_Enh'ada General - Lector 11

i @ Entrada General - Lector 18 Red de Lectores
== _;-r_;l salida Empresa

_i_SaIida Empresa - Lector 12

: Gestion de grupos ARRASTRAR y
w Listado de grupos v SOLTAR el
i ) Entrada/Salida Norte :Q lector sobre el

Grupos \.,\g ‘Grupo’ deseado
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‘ Afiadir seccidn ‘ ‘ ‘

: Gestidn de grupos P =

w  Grupos

: Muevo

(= Entrada/Salida Morte
L R

Salida Empresa - Lector 12

La pantalla de grupos se divide en zonas:

: Gestion de grupos =R
¥ Grupos -z
=) @) Entrada/Salida Norte Opcién Nuevo [ Nuevo |

- B Salida Empresa - Lector 12
i _® Entrada General - Lector 11
- o Entrada/Salida General
- M Entrada General - Lector 11
- B Entrada General - Lector 18
- _®Salida Empresa - Lector 12
B Q Entrada/Salida Sur
_® Salida Empresa - Lector 12
‘- _m Enirada General - Lector 13

Visualizacion Grupos

Visualizacion de Grupos

Desde esta zona podemos visualizar y gestionar los grupos.
Opcidén Nuevo
Desde esta opcion se pueden crear nuevos grupos, tal y como se explica en la pagina anterior.

Opciones sobre un grupo. Acciones disponibles:

: Gestion de grupos

w  Grupos
,_—_:,Q trada,Salida Morka
j_SaIida Empresz

Eliminar Grupo

j_Entrada Gener
=- a, Entrada/Salida General
j_Entrada General - Lector 11

Renombrar

j_Entrada General - Lector 18

j_SaIida Empresa - Lector 12
= g Entrada/Salida Sur
j_SaIida Empresa - Lector 12

j_Entrada General - Lector 18

Eliminar Grupo

Esta opcion elimina el grupo de la aplicacion.

& Eliminar Grupo ﬂ

;Desea eliminar el grupo?
Si lo hace, todos los usuarios vinculados a los lectores del grupo se desvincularan de los mismos a no ser que estén vinculados a ellos a través de otro grupo.

A

Opcidén Nuevo
Esta opcién cambia el nombre del grupo. Para ello nos muestra un dialogo para que podamos cambiar dicho nombre.

& Renombrar ﬁ

Nuevo nombre: | Sgjigels=} =l =R 81 gi=

Aceptar H Cancelar
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Opciones sobre un elemento del grupo. Acciones disponibles:

: Gestidn de grupos

*  (Grupos
I_‘—J a Entrada/Salida MNorte
" i ST
- & Entrada General - Lector Eliminar del grupo
= & Entrada/Salida General
- B Entrada General - Lector 11
- B Entrada General - Lector 18
- B Salida Empresa - Lector 12
= a. Entrada/Salida Sur
- M Salida Empresa - Lector 12

_j_Entrada General - Lector 13

Eliminar del Grupo
Esta opcion desasocia el lector seleccionado del grupo al que pertenece. Antes de realizar la accién nos muestra una

pantalla de confirmacion. - -
& Eliminar del grupo ﬁ

¢Eliminar del grupo?

Si i [ Ma ] [ Cancelar

SINCRONIZACION
Descripcion

Es necesario utilizar la sincronizaciéon ya que se pueden dar las siguientes acciones que a continuacion se detallan,
puede ser que no se haya empleado la insercién directa, o que se hayan realizado cambios (borrados, nuevas altas,
etc..) tanto en los lectores, como en la aplicacion de PC, ademas también es posible que se hayan realizado algunos
cambios y los lectores no estuvieran fisicamente conectados en ese momento. Para resolver todas estas situaciones es
necesario realizar esta operacion.

Durante la sincronizacion se realizan varias operaciones como son:
e Importacion de usuarios locales que se hayan dado de alta de manera manual en los lectores (mediante el
mando).
¢ Borrado de usuarios globales en los lectores que ya no figuren en el proyecto de la aplicacion software, bien
porque hayan sido borrados, o bien porque hayan sido desvinculados de dichos lectores.
¢ Insercién de usuarios globales en el proyecto que quedaran pendientes de insertar en los lectores.

Esta situacion se puede detectar fijandonos en el color (rojo) en el que aparecen los lectores de la instalacion. Siempre
que se produzca dicha situacion, debemos emplear el icono de Sincronizacién situado en la barra de herramientas,
(independientemente de lectores autbnomos o centralizados).

Archive Ver Herramientas Ventana Idioma Ayuda

@ O

: Proyectos | 4l % || Red de Lectores ﬁ| Incidencias $|

. & CITYLINE ¥ Redde Lectores

; _j__EURE TOWER = : . E| = Entrada General

: __L Sincronizado : - @ Entrada General - Lector 11
= », E~--[§:kmmda General -Lector 18 —> USuariOS
2 Desincronizado o con error e---ﬁ—— Salida Empresa sincronizados

N alida Principal
con el lector
Opcién Sincronizar ¢

Usuarios NO sincronizados
con el lector
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Durante el proceso de sincronizacion aparece esta pantalla, la cual esta indicando en cada momento el lector que esta
sincronizando y la operacién que se esta realizando en este.

F N
£ Proceso de sincronizacién @

Progreso de la sincronizacidn

Fin

Enviando usuarios (Manuel Martinez)

Sincronizando "Entrada General | Entrada General - Lector 187 22

Al acabar el proceso de sincronizacion, ya sea porque acaba o porque se ha pulsado Cancelar, aparece un resumen de
cémo ha quedado la sincronizacion.

F |
|2 Proceso de sincronizacién ﬁ

Progreso de |a sincronizacidn

Fin de la sincronizacion =

Resultados

'Seccion: Salida Empresa

Lector: Salida Empresa - Lector 12

Usuarios importados del lector; 0

Usuarios no importados por existir en la aplicacion: 0

Usuarios borrados del lector: 0

Usuarios enviados al lector: 3

Usuarios desasodados del lector: 0

Usuarios modificades en el lector: 0

Errores: No -

h

F |
|| Proceso de sincronizacién @

Progreso de |a sincronizacidn

Usuarios importados del lector: 0

\Usuarios no importados por existir en la aplicacion: 0
Usuarios borrados del lector: 0

Usuarios enviados al lector: 3

Usuarios desasodados del lector: 0

Usuarios modificados en el lector: 0

Errores: No

Lector: Entrada General - Lector 11

Usuarios importados del lector: 0

Usuarios no impor tados por existir en la aplicacian: 0
Usuarios borrados del lector: 0

Usuarios enviados al lector: 3

Usuarios desasodados del lector: 0

Usuarios modificados en el lector: 0

Errores: No
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Red de Lectores % | Inddencias s |
hd Red de Lectores

E| ==l Entrada General

> _!_Entrada General - Lector 11
_!_Entrada General - Lector 18
E| aﬂ Salida Empresa

_!_Sallda Principal

— Usuarios sincronizados en todos los lectores !

INCIDENCIAS

Descripcion

Se puede registrar toda la informacion de los eventos que se van produciendo en los lectores configurados como
AUTONOMOS.

La activacion/desactivacion de las mismas en todos los lectores con esta capacidad, se realiza por medio del icono
situado en la barra de herramientas.

El usuario debe de disponer de permisos para el acceso a esta prestacion. Ver capitulo correspondiente: "Gestion
Logins" (permisos).

Las incidencias se muestran en orden decreciente por orden de generacion. Es posible filtrar las incidencias que se
muestran por el tipo, origen, usuario y/o cddigo que las ha generado empleando los componentes situados en la parte
superior del listado.

Nota: Se dispone también de la opcion de exportar o imprimir estas incidencias a otros formatos.
2. Fermax Singular Key SW v2.9.2 Beta 27122012_1f 2. Fermax Singular Key SW v2.9.2 Beta 27122012 _1¢

Archive Ver Herramientas Ventana Idioma Ayud Archive Ver Herramientas Ventana Idioma Ayud

2 &0 A Ery - e

|: Proyectos | Activar Incidencias | : Proyectos MDesactivar Incidenci
...... e e —— | Lhesactivar Incidencias
Pulsar para activar incidencias Pulsar para desactivar incidencias

Seleccion Incidencias
Red de Lectores g | Incidencias 3 || ETER]E3] =]
Registro Incidencias | Acciones .Adm|n|stradores| m
Fecha Hora Evento Lector Usuario

[=] [ v - ~[- =
Fecha Hora Evento Lector Usuario Codigo
15/01/2013 09:39 puerta cerrada Salida Principal - - "
15/01/2013 09:39 apertura de puerta Salida Principal Beatriz Pardo - b
15/01/2013 09:39 codigo no valido Salida Principal - 654321
15/01/2013 09:39 codigo no valido Salida Principal - 111222
15/01/2013 09:38 puerta cerrada Entrada General - Lector 18 |- -
15/01/2013 09:33 apertura de puerta Entrada General - Lector 18 |Daniele Camilleri -
15/01/2013 09:38 puerta cerrada Salida Principal - - |
15/01/2013 09:33 apertura de puerta Salida Principal José Luis Mufiez - 3
15/01/2013 09:33 puerta cerrada Entrada General - Lector 11 |- -
15/01/2013 09:38 apertura de puerta Entrada General - Lector 11 |Daniele Camilleri -
15/01/2013 09:33 codigo no valido Entrada General - Lector 11 |- 0003134000
15/01/2013 09:33 puerta cerrada Entrada General - Lector 18 |- -
15/01/2013 09:33 apertura de pusrta Entrada General - Lector 18 |Marivi Mareno - i
15/01/2013 09:33 puerta cerrada Salida Principal - -
15/01/2013 09:38 apertura de puerta Salida Principal ‘Yaga Seelan -
15/01/2013 09:37 puerta cerrada Salida Principal - -
15/01/2013 09:36 apertura de puerta Salida Principal Beatriz Pardo -
15/01/2013 09:36 puerta cerrada Entrada General - Lector 11 |- -
15/01/2013 09:36 apertura de puerta Entrada General - Lector 11 |Carlos Gomez -
15/01/2013 09:36 puerta cerrada Entrada General - Lector 11 |- -

En esta pantalla se muestran las incidencias enviadas por los lectores (1) y las acciones realizadas por los administradores
(2), para cada una de estas dos opciones se tiene una pestafia.

Cod. 97668E V02_12

Pag. 47



FERMAX

Singular Key SW

1. Registro Incidencias.

Esta pantalla contiene las incidencias reportadas por los lectores a la aplicacion.

zonas:

La pantalla esta dividida en 3

Red de Lectores 2 | Incdencias % | @ EJ EJ
Registro Indidencias | Acciones Administradares |
Fecha Hora Evento Lector Usuario
|E] - T T —
Fecha Hora Evento Lector Usuario Codigo
15/01/2013 |0s:39 |puerta cerrada |salida Princpal |- - | -
15/01/2013 l0g:39 lapertura de ouerta salida Princinal |Beatriz Pardo [ (=i
Filtro
En esta zona se pueden filtrar los datos a visualizar.
Fecha Hora Evento Lector Usuario
| |B . T T -
Visualizacion de datos
En esta zona se visualizan las incidencias reportadas por los lectores.
Fecha Hora Evento Lector Usuario Codigo
15/01/2013 09:39 puerta cerrada Salida Principal - - -
15/01/2013 09:39 apertura de puerta Salida Principal Beatriz Pardo - b
15/01/2013 09:39 codigo no valido Salida Principal - 654321
15/01/2013 09:39 codigo no valido Salida Principal - 111222
15/01/2013 09:33 puerta cerrada Entrada General - Lector 183 |- -
15/01/2013 09:33 apertura de puerta Entrada General - Lector 18 |Daniele Camilleri -
15/01/2013 09:33 nuerta cerrada Salida Principal - - |
15/01/2013 09:33 apertura de puerta Salida Principal José Luis Nuriez - 3
15/01/2013 09:38 puerta cerrada Entrada General - Lector 11 |- -
15/01/2013 09:33 apertura de puerta Entrada General - Lector 11 |Daniele Camilleri -
15/01/2013 09:33 codigo no valido Entrada General - Lector 11 |- 0003134000
15/01/2013 09:38 puerta cerrada Entrada General - Lector 18 |- -
15/01/2013 09:33 apertura de puerta Entrada General - Lector 18 |Marivi Moreno - i
15/01/2013 09:38 puerta cerrada Salida Principal - -
15/01/2013 09:38 apertura de puerta Salida Principal ‘Yaga Seelan -
15/01/2013 09:37 puerta cerrada Salida Principal - -

Exportacién

En esta zona dependiendo del boton que pulsemos se exportan los datos de la zona de visualizacion al formato

deseado, de los posibles que tiene la aplicacion.

[ Pt |[ PoF || csv |[ ws |

2. Acciones Administrativas.

Esta pantalla contiene las acciones realizadas por los administradores (usuarios que gestionan la aplicacion). Al
igual que la pestafia anterior, la pantalla esta dividida en 3 zonas:

Red de Lectores 2| Inddendas = | 4]k E @
| Registro Incidencias [ Acciones Administradores I
Fecha Hora Evento Lector Administrador
Fecha y Hora Hora Evento Lector Administrador
15/01/2013 o846 |editar usuario - |system [=]
15/01/2013 log:28 lerear usuario = lsvatem |
Filtro
En esta zona se pueden filtrar los datos a visualizar.
Fecha Hora

Evento Usuario
| & E -] ]
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Visualizacién de datos

En esta zona se visualizan las acciones realizadas por los administradores.

Fecha y Hora Hora Evento Lector Administrador

15/01/2013 0846 editar usuario - system |7|
15/01/2013 03:46 crear usuario - system m
15/01/2013 03:45 crear usuario - system

15/01/2013 03:45 crear usuario - system —
15/01/2013 07:45 login Admin - system |E|
14012013 12:48 editar grupo - system i
14/01/2013 12:48 editar grupo - system

14/01/2013 12:45 crear grupo - system

14/01/2013 12:47 editar grupo - system

14/01/2013 12:47 editar arupo - system

14/01/2013 12:47 editar grupo - system

14/01/2013 12:47 crear grupo - system

14/01/2013 12:47 editar grupo - system

14/01/2013 12:43 editar grupo - system

14/01/2013 10:54 editar usuario - system

14/01/2013 10:54 editar usuario - system

Exportacién

En esta zona dependiendo del boton que pulsemos se exportan los datos de la zona de visualizacion al formato
deseado, de los posibles que tiene la aplicacion.

[ Pint |[ PoF || csv |[ us |

SEGURIDAD

Descripcion

Desde Herramientas-Opciones- Gestion Logins es posible definir distintos tipos de login (operadores que utilizaran la
aplicacion) con distintos tipos de permisos/roles:

e Acceso Incidencias: permite activar/desactivar el registro y acceder al panel de Incidencias generadas por los
lectores.

e Operaciones Lectores: permite la gestion de los lectores, actuacion sobre sus estados, etc...

e Acceso Logins: permite la gestion de este panel

La ausencia de permisos en un usuario implica su NO acceso a la aplicacion.

e |
& Opciones lﬂ
Varios Lector de Huella || Gestidén Logins
Gestidn Logins
Identificador Mombre Login Password Acceso Incide... Operaciones ... Acceso Logins Huella definida
2 system system DL7InXMwPBY... | | | | [ 9 Por defecto

P> Al pulsar a "Nuevo" aparecera una
zona en la pantalla para generar

nuevos logins

Cod. 97668E V02_12 Pag. 49




FERMAX

Singular Key SW

r ~
& Opciones lﬂ
Varios Lector de Huella || Gestién Logins
Gestién Logins
Identificador MNombre Login Password Acceso Incide... Operaciones ... Acceso Logins Huella definida
2 |system lsystem DL7IrMwPBY... | | (=]
Nomb ) A Indd
omore B [ Leer Huella ] [ Guardar ]
Login (") Operaciones con Lectores -
) [ Quitar Huella ] [ Cancelar
Password () Acceso Logs
Eliminar

P Datos a rellenar para generar
nuevos logins

Nota: Podemos emplear como «identificador alternativo» la huella del operador. Posteriormente en el formulario de
Login podra prescindir de usar su usuario y contrasefia, pasando la huella almacenada por el lector configurado
para las altas. Esta huella puede convivir con otra huella idéntica almacenada en algun lector de la instalacion, ya

que la identificacion la realiza el propio PC.

Mombre Marivi () Acceso Inddendias
Login marivi ") Operaciones con Lectores
Password sensee :

I Leer Huella I Guardar
Quitar Huella Cancelar

Eliminar Nuevo

Pulsar "Aceptar"

Eliminar Nuevo

7 - == = -— [ %
k : ;
I
|
Leer Leer Leer
l—— Pase el dedo por el lector | .= Restan 7 s. 0K
—
L
Momby Marivi ) A Incid
ombre arivi () Acceso Incidendas Leer fucla I [ o ] Pulsar "Gual’dal’"
Login marivi () Operaciones con Lectores
. [ Quitar Huella ] [ Cancelar ]
Password LT
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— -
& Opciones &J

v a 0

Varios Lector de Huellz | Gestion Logins

E'Geston Log\n‘é'i

Identificador MNombre Login Password Acceso Incide... Operaciones ... Acceso Logins Huella definida
2 |system |system [pL7InMMwPBY. .. | | | | (=]
53 |Marivi |marivi |vy1v3MIDJ,|’pKh... | (=] | (=] | |

ACTUALIZACIONES

Descripcion

Desde Herramientas-Complementos podemos comprobar nuevas actualizaciones del programa que puedan ir apareciendo
conforme se distribuyan por medio de nuestro servidor de actualizaciones. Este centro de control puede emplearse
también para distribuir nuevos médulos o complementos no incluidos en la primera version del programa. Es posible
configurar también la frecuencia de comprobacion de nuevas actualizaciones, o desactivar la instalacion de éstas.
Diferentes pantallas:

e Actualizaciones

e Complementos disponibles

e Descargado

¢ Instalado

¢ Configuracion
[ Complemertos =)

-‘\EWE“ZEdDHESI Complementos disponibles (2) I Descargado I Instalado (2) | Conﬁgurauénl
Volver a cargar el catalogo Buggueda:
Actualizar Nombre Categoria ¥
Actualizar

h =

& Complementos Lé]

Actualizaciones | JEomplementos disponibles (2) | Descargado | nstalade (2) [ Configuraisn|

Volver a cargar el catdlogo Busgueda:

Instalar Nombre Categoria Fuente

— Selector Decoder IP
W  Selector Decoder IP Fermax Connectors 7
[F] Fermax APT Fermax Protocol e i} Plugin contribuido por la comunidad l
Version: 1.4
Fecha: 18/02/10

Fuente: FERMAX FingerPrint Update Center

Descripcién del Plugin

m

Mediante el dispositivo IP Decoder es posible acceder mediante conexién TCP a buses
de datos FiL, Placas, etc...

También es posible acceder a algunas de las funcionalidades de las que dispane el
decoder IP (act. rele, sensor)

Instrucdones de uso en http: ffwww. fermax.es/ L

Notas de revisién:

-t Aal

Instalar
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& Complementos

[ Actual |c tos disponibles (2) f| Descargado flinstalado (2) | c |
Agregar Plugins... Blsqueda:
Instalar Nombre
Instalar

-
& Complementos

=)

L

[[ac es [ © disponibles (2) | Descargado fInstalado (2)f configuraciin|
Blisqueda:
Sele... MNombre Categoria ¥ Activo
Singular Key Module
[F]  RCP Platform RCP Platform @ | |Version:29.2
Fuente: Fermax Singular Key SW/
Descripcion del Plugin
Activar Desactivar Desipstalar

r
& Complementos

)

Actusizaciones | Complementos disponibles (2) | Descargado | Instsiado (2) ffCorfiauracin |

Configuracién de Centra de Actuglizacdn:

Activo Hombre
i FERMAX FingerPrint Update Center
i Fermax Update Center

Avanzado

Buscar automaticamente actualizaciones

Verifique Intervalo: [Todas las semanas

Configuracién del proxy

[] Forzar que se instale en directorios compartidos

Verificar Actualizaciones

Desde Ayuda-Verificar Actualizaciones, aparece esta pantalla que se encarga de comprobar si hay nuevas versiones de
complementos, en caso de encontrarlas se encarga de instalarlas automaticamente.
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-
& Instalador de complemento

==

Bi

al de G

El instalador descargard, comprobard e instalard los complementos seleccionados.

iLa aplicacion esta actualizada!

Mo hay actuzlizaciones disponibles.
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BOTONES GENERALES (BARRA MENU)

En este punto se va a mostrar donde aparecen las opciones desde la barra de mend, todavia no mencionadas. La
mayoria ya se han descrito y explicado con anterioridad en este manual.

VER

Ventanas disponibles dentro de la aplicacion.

. Fermax Singular Key SW v2.9.2 Beta 27122012 _1855

Archive E"u"er| Herramientas Ventana Idioma Ayuda

Archivo de registro del programa

: Proyec Barras de Herramientas |
- i 0 i
 muH Pantalla completa Alt+Mayudsculas+Intro

Archivo de registro del programa

Esta opcién hace visible la pantalla de registro del programa. Esta pantalla contiene las salidas por pantalla que se han
indicado en el cédigo del programa. Se situa compartiendo la zona de la pantalla principal donde estan situados los

Grupos. Se puede cerrar tal y como se indica en la pantalla.

a
Archins Ver_Hemamisntss Veotans Miom fyuds
#Hd= 20
i Prepecton as
J:_crn'.rl * Red de Lectores

AL LRERA TouES B Ehada Cenerd Eaazase
Al | Enraa Gener - Lector 11

fad delacires 8| Inodences B |20 (=)0] - e vALEREIS - Propiedaes e

1 4 ubasrcs
(i Enirata Gereral -Lecier 13 veszn
5 SldaErprem

£
£

0 VALERCLS L]

Barra de Herramientas

ax Singular Key S\W v2.9.2 Beta 27122012_1855
[‘u"er| Herramientas Wentana Idioma Ayuda

Archivo de registro del programa

Barras de Herramientas

Pantalla completa

Alt+Maydsculas+Intro

Pantalla completa

Cod. 97668E V02_12

v | Archivo
lconos Pequefios en la Barra de Herramier

Restablecer Barra Herramientas

Personalizar...
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HERRAMIENTAS

Las otras opciones disponibles ya se han descrito y explicado con anterioridad en este manual.

. Fermax Singular Key SW v2.9.2 Bet:

Archive Ver [Herramientas| Ventana

[ Complementos

: Proyectos Opciones

Opciones

Las otras pantallas disponibles ya se han descrito y explicado con anterioridad en este manual.

r ~
WL Opciones lﬂ
Varios Lector de Huella  Gestién Logins
Apariencia
Imagen de la ventana al arrastrar Adherir ventana fiotante
Imagen transparente de la ventana al arrastrar Adherir a los bordes de |a pantalla

Ventana flotante transparente

Activar al cerrar el documento més redente

VENTANA

Ventanas disponibles dentro de la aplicacion.

2538t 71202 S
Ventana| Idioma Ayuda

Puertos Serie (COM)

Incidencias m
Grupos -

Red de Lectores

Usuarios

LT'_"| Proyectos Ctrl+1

& Propiedades Ctrl+ Mayusculas+7
Cerrar ventana Ctrl+W
Maxirnizar ventana Mayisculas+Escape

Desiconificar ventana Alt+Maydsculas+D

Restaurar ventana
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IDIOMA

Idiomas disponibles.

Ventana [ld!o HAyuda

]u English
f— Frangais
Deutsch
Espariol
AYUDA
Ayuda. [ Acerca de @‘

v2.9.2 Beta 27122012_1855

Ventana Idioma [Ayuda]

@ Verificar Actualizaciones

Acerca de

.

C, Singular Key SW

NetBeans IDE vy NetBeans Platform estan basados en software de
netheans.org, que tiene licencia doble bajo Common Development and
Distribution License (CDDOL) y GNU General Public License version 2 con la

excepcion de Classpath. Para mas informacién, visite www.netbeans.org.

Product Version: Fermax Singular Key SW

Java: 1.7.0_03; Java HotSpot(TM) Client VM 22.1-b02

System: version Windows 7 6.1 ejecutandose en x86; Cpl1252; es_ES
(fingerreader2)

Userdir: C:\Users\marivim\AppData\Roaming\.fingerreader2\dev

Cerrar

DESINSTALAR EL SOFTWARE SINGULAR KEY SW

Para desinstalar el Programa ir a: Inicio > Todos los Programas > Fermax > Lector Huella > Unistall Singular Key SW
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