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SINGULAR KEY SOFTWARE

Código 97668E V02_12

Este documento técnico lo edita FERMAX ELECTRÓNICA con carácter informativo, y se reserva el derecho a modificar
características técnicas de los productos que en él se refieren en cualquier momento y sin previo aviso. Estos cambios
vendrán reflejados en posteriores ediciones del mismo.
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Introducción

El Lector de Huella es un sistema de control de acceso biométrico por reconocimiento de la huella dactilar.

Integra un Lector de Proximidad como método alternativo y/o complementario de acceso mediante tarjetas de proximidad.
La funcionalidad del lector de proximidad se puede configurar de distintos modos.

Modos de funcionamiento

- Identificación sólo por Huella:
o Posibilidad de funcionar con 1 ó 2 huellas por usuario.

- Identificación sólo por Tarjeta:
o Se estima que las huellas del 1% de la población carecen de la información necesaria para su

reconocimiento biométrico. En estos casos se puede usar el acceso por tarjeta de proximidad como
método alternativo.

- Modo Security con Huella + Tarjeta.

- Modo Security con Huella + Código:
o Se requiere un módulo de teclado conectado al lector.

- Identificación sólo por Código:
o Se requiere un módulo de teclado conectado al lector.

Instalación del Lector de Huella. Configuración del modo autónomo o centralizado.

La configuración del lector en modo autónomo o centralizado se realiza mediante un dipswitch que se encuentra ubicado
en la parte trasera del lector. El modo autónomo se configura poniendo en la posición ON el dipswitch 8 del lector y el
modo centralizado poniendo el dipswitch 8 en la posición OFF.

Existen 2 modos de funcionamiento en el lector, equivalentes a dos formas de gestionar los usuarios en la aplicación
software:

• AUTÓNOMO.
El lector se comporta como un controlador, otorgando y denegando el permiso de acceso en función de si el usuario
ha sido dado de alta. Sobre estos lectores la gestión de usuarios se realiza de forma manual, (y alternatívamente
desde el software).

• CENTRALIZADO.
El lector delega en el controlador ref. 4420 centralizado, la apertura de puertas.

En ambos modos de funcionamiento, autónomo y centralizado, los usuarios de la instalación se sincronizarán con
el objetivo de asegurar que cada usuario tenga el mismo número de identificador en todos los lectores.

Dentro de cada proyecto, podemos gestionar simultáneamente lectores de distinto tipo, la aplicación se encargará de
gestionar los usuarios de la forma correcta en cada caso.

Software de gestión "Singular Key SW".

El software para la gestión del Lector de Huella con proximidad, permite organizar y administrar los datos que estos
dispositivos generan, sin tener que realizar la operación de alta en cada uno de los lectores existentes en la instalación.

Las acciones disponibles en la aplicación dependerán del tipo de instalación a gestionar, determinada a nivel de proyecto
(huella, o huella+proximidad/código), y del modo en el que esté configurado el lector (Autónomo - Centralizado).

Puertos y conexiones.

Para la conexión con los lectores pueden emplearse:
• Conversor USB a RS485 Ref. 24661
• Adaptador RS232-485 Ref. 2466
• Módulo gestión IP Ref. 1087

Nota: Veáse Manual de Instalador correspondiente. Manual de Instalador Huella AUTÓNOMO, cod. 97666 o  Manual de
Instalador Huella CENTRALIZADO, cod. 97667.
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Características del Lector de Huella AUTÓNOMO

El Lector de Huella se concibe como un lector autónomo con controlador integrado.

Se trata de un sistema de reconocimiento biométrico basado en la huella dactilar de las personas, lo que da un nivel de
seguridad superior a cualquier otro sistema que utilice otro tipo de identificadores. Integra un «lector de proximidad».

La huella dactilar de algunas personas carece de la información necesaria para poder darla de alta en un sistema
biométrico. Se estima en el 1% de la población. En estos casos utilizar Proximidad integrada.

Características:
Lector de huella dactilar con sensor capacitivo y capacidad de almacenar hasta 4500 huellas.

- Número de usuarios:

* 4500 en modo 1 huella por persona.
* 2970 en modo 2 huellas por persona.

La introducción de una de estas huellas (si está dada de alta en el sistema), provoca la activación de un relé que
activa el abrepuertas u otro dispositivo. Para ello, únicamente se debe deslizar el dedo sobre el sensor del lector de
una manera contínua y uniforme.

- Lector con 2 leds de señalización de estado y display de 7 segmentos de 4 dígitos.

- Teclado de infrarojos para la programación. El sistema se programa con un dedo/tarjeta Máster y con un teclado
remoto por infrarrojos.

- Relé para activación de abrepuertas

- Relé auxiliar para otras funciones.

- Entrada auxiliar para pulsador de salida.

- Entrada para sensor de puerta abierta.

Características del Lector de Huella CENTRALIZADO

El Lector de Huella se concibe como un lector universal con salida wiegand-26 o data-clock, para «Control de Acceso
Centralizado». Requiere un controlador de puerta para su conexión a la unidad central.

Se trata de un sistema de reconocimiento biométrico basado en la huella dactilar de las personas, lo que da un nivel de
seguridad superior a cualquier otro sistema que utilice otro tipo de identificadores. Integra un «lector de proximidad».

La huella dactilar de algunas personas carece de la información necesaria para poder darla de alta en un sistema
biométrico. Se estima en el 1% de la población.

Similar al lector Autónomo con la diferencia de que la decisión de apertura y la activación del relé se realiza en el
controlador de puerta. Es necesario dar de alta a los usuarios tanto en el lector de (huella) como en la central (nº de
identificador).

Características:
Lector de huella dactilar con sensor capacitivo y capacidad de almacenar en modo 1 ó 2 huellas por usuario:

- Número de usuarios.
o Unidades centrales con capacidad de hasta:

- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).

Nota: las huellas se dan de alta en el lector y luego se envían a la central.
La introducción de una de estas huellas (si está dada de alta en el sistema), provoca la activación de un relé que
activa el abrepuertas u otro dispositivo. Para ello, únicamente se debe deslizar el dedo sobre el sensor del lector de
una manera contínua y uniforme.

- Lector con 2 leds de señalización de estado y display de 7 segmentos de 4 dígitos.

- Por medio del controlador de puerta:

* Relé para activación de abrepuertas

* Relé auxiliar para otras funciones.

* Entrada auxiliar para pulsador de salida.

* Entrada para sensor de puerta abierta.

Nota Importante:

El lector no será funcional si no se ha introducido el dedo/tarjeta máster.
Veáse Manual de Instalador correspondiente. Manual de Instalador Huella AUTÓNOMO, cod. 97666 o  Manual de
Instalador Huella CENTRALIZADO, cod. 97667.
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Guía rápida de configuración

A continuación se detalla los pasos a seguir para configurar las instalaciones (proyectos) de los lectores de Huella y
los usuarios de éstas:

1) Crear un nuevo Proyecto.
Un proyecto es un conjunto de archivos, configuraciones y base de datos que representan a cada una de las
instalaciones reales que se realicen. En la aplicación podemos definir cuantos proyectos necesitemos, agruparlos
por categorías, y cerrar y abrirlos a medida que los vayamos necesitando. Por cada instalación crearemos un
proyecto.

Cada uno de estos proyectos es independiente en cuanto a los usuarios que tienen definidos, y la topología de los
lectores que gestiona.

1.1.- Establecer como "Proyecto Principal" (puede que existan varios).

2) Crear Secciones.
Una sección es cada uno de los buses conectados mediante ref. 2466, ref. 24661 y/o ref. 1087 a alguno de los
puertos RS-232, USB o IP al PC. Es posible asignar un nombre distinto a cada sección para que resulte más
descriptivo (sección perímetro, zona administración, zona acceso general...).

Para definir una nueva sección se usa el botón contextual situado en el nodo «Red de lectores» o con el botón directo
«Añadir sección».

3) Añadir los conectores que vamos a utilizar para comunicarnos con los lectores.

• Puertos Serie: conectores mediante puerto serie real (o virtual, USB, Tibbo, etc.)

Una vez tenemos definida la sección, es necesario asignarle uno de los puertos serie disponibles en el sistema para
realizar la comunicación. Esto se realiza arrastrando el puerto serie empleado (COM1,COM2…) encima del nodo
sección correspondiente.

Notas Importantes:

Para que el Tibbo ( ref. 1087) funcione correctamente con instalaciones de lectores de huella, la configuración
cuando se instala de los siguientes parámetros deben ser:

• Velocidad (Baud rate): 115200.

• Paridad: sin paridad.

4) Detección de Lectores de Huella.
Durante la puesta en marcha de la instalación será necesario dar de alta cada uno de los lectores que tenemos
conectados a cada sección. La forma más rápida de realizarlo es mediante la detección de los mismos.

Para que la detección de la red de lectores se pueda realizar correctamente los lectores deben:

• Tener asignado un "Identificador".  Veáse Manual de Instalador Huella AUTÓNOMO, cod. 97666 o  Manual de
Instalador Huella CENTRALIZADO, cod. 97667.

• No tener números de identificadores repetidos.

• La versión mostrada en la serigrafía trasera del módulo debe ser V2.x o superior.

Cada vez que elimine o añada algún lector a la instalación se deberá repetir esta operación.

Una vez detectado el lector de huella, en función de la clase del lector (Autónomo o Centralizado, mediante dipswitch
8 en el propio lector), las acciones y propiedades disponibles serán diferentes. Es importante identificar el tipo de
lector AUTÓNOMO o CENTRALIZADO, para dar correctamente de alta los Usuarios (huellas) en los lectores. Existen
algunas huellas exclusivas de lectores AUTÓNOMOS.

Notas Importantes:

- El lector no será funcional si no se ha introducido el dedo/tarjeta máster.

- Si en el lector se ha realizado la inserción directa (manual) de usuarios mediante el mando, es necesario utilizar la
sincronización, para evitar perder los usuarios. De esta forma los usuarios se incluyen en el proyecto. Esta
situación se puede detectar fijándonos en el color (rojo) en el que aparecen los lectores de la instalación. Siempre
que se produzca dicha situación, debemos emplear el icono de Sincronización situado en la barra de herramientas,
(independientemente de lectores autónomos o centralizados).

5) Seleccionar el Lector auxiliar para altas
Ya detectados los lectores en la instalación como se explica en el apartado correspondiente, debemos seleccionar
aquí el lector a emplear para dar las nuevas altas de usuario, (Herramientas > Opciones > Lector de Huella).
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6) Crear Usuarios.

Cada lector de huella puede almacenar el siguiente número de usuarios en función del modo escogido.
Cada lector de huella AUTÓNOMO puede almacenar el siguiente número de usuarios en función del modo escogido.

- Número de usuarios:

- 4500 usuarios en modo 1 huella por persona.
- 2970 usuarios en modo 2 huellas por persona.

Cada lector de huella CENTRALIZADO tiene la capacidad de almacenar en modo 1 ó 2 huellas por usuario:
- Número de usuarios.

o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).

6.1.- Selección de Plantilla.
Dentro de Herramientas > Opciones accedemos a los ajustes, en el que podemos configurar en nº de plantillas
(huellas) a guardar en cada usuario. En el caso de usar una configuración de lectores mixta, en la que convivan
lectores de 1 plantilla con lectores de 2 plantillas, deberemos seleccionar aquí la 2ª, aunque únicamente serán
enviados a cada lector las huellas oportunas.

6.2.- Copiar Usuarios en el Lector:
En ambos modos de funcionamiento, autónomo y centralizado, los usuarios de la instalación se sincronizarán
con el objetivo de asegurar que cada usuario tenga el mismo número de identificador en todos los lectores.

6.2.1. Si es Lector AUTÓNOMO.

Una vez  tenemos definidos los usuarios en nuestro proyecto, podemos seleccionar aquellos que desee-
mos y arrastrarlos encima del lector donde queremos que sean copiados, de esta forma quedan asocia-
dos (vinculados) al lector. Posteriormente se deben sincronizar.
La opción Sincronizar es para asegurar que la misma información es copiada en cada uno de los lectores
de los que dispongamos en la instalación y que esos usuarios quedan incluidos en el lector.

Seleccionar la opción Sincronizar y aplicar.

6.2.2 . Si es Lector CENTRALIZADO.

Una vez  tenemos definidos los usuarios en nuestro proyecto, podemos seleccionar aquellos que desee-
mos y arrastrarlos encima del lector donde queremos que sean copiados, de esta forma quedan asocia-
dos (vinculados) al lector. Posteriormente se deben sincronizar.
La opción Sincronizar es para asegurar que la misma información es copiada en cada uno de los lectores
de los que dispongamos en la instalación y que esos usuarios quedan incluidos en el lector.

Seleccionar la opción Sincronizar y aplicar.

6.2.2.1 Exportar Usuarios.

Una vez dados de alta los usuarios en los Lectores CENTRALIZADOS, se deberían de actualizar en la
aplicacion de software centralizado, que se esté utilizando (Wincom +, CAC Access).

Para ello está la opción de Exportar desde el Proyecto esos usuarios a una tabla excel (XLS)  si la
aplicación utilizada es Wincom + y luego desde la aplicación de software centralizado importar dicha
tabla.
Si se trata de CAC, permite enviar directamente los usuarios a la aplicación de software, siempre que
esté la aplicación abierta en el PC.

Notas Importantes:
- Selección de Huellas para los lectores:

• Usuario Normal: Huella Usuario para lectores AUTÓNOMO - CENTRALIZADO.

• Máster 1 / Máster 2 / Acceso libre / Desbloqueo: Tipos de Huellas especiales para lectores AUTÓNOMO.

- Los usuarios de la instalación se deben ASOCIAR=VINCULAR al lector/es y posteriormente
SINCRONIZAR=INCLUIR en dichos lectores. Como la operación de asociar es prácticamente inmediata y la
operación de sincronizar ya requiere un poco más de tiempo, se aconseja asociar los usuarios a los lectores para
posteriormente realizar la sincronización de todos ellos.

- Usuarios con Tarjeta de Proximidad o Código de Teclado.
o Si tenemos activadas las incidencias, es posible presentar la tarjeta sobre el lector para que este campo se

autorellene con el código de la tarjeta.

o Para el código del teclado debe tener en cuenta la longitud de teclado configurada en cada uno de los lectores
(4 ó 6). Se requiere un módulo de teclado conectado al lector.
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7) OPCIONAL: Si se han creado Grupos.

Una manera dinámica de asignar sobre qué lectores va a tener acceso un usuario es mediante el uso de grupos.

Un grupo es una colección de lectores. No existe ningún tipo de limitación en este sentido, pudiendo definir grupos
con lectores repetidos, siendo la lista resultante de lectores para un usuario determinado, la suma de los distintos
lectores.

Para añadir un lector a un grupo basta con arrastrarlo encima del nodo grupo que deseamos.

Requisitos mínimos del PC para el Software Singular Key SW.

Recomendado

Microsoft Windows XP Professional SP3 (32-bit)

Vista SP1

Windows 7 Professional (32 or 64-bit)

2.6Ghz Intel Pentium IV o equivalente

2GB

1Gb de espacio libre

Para poder ejecutar la aplicación se han de cumplir los siguientes requisitos :

Sistema
Operativo

Procesador

Memoria RAM

Espacio en
disco

Requisito Mínimo

Microsoft Windows XP Professional SP3 (32-bit)

Vista SP1

Windows 7 Professional (32 or 64-bit)

800Mhz Intel Pentium III o equivalente

1GB

750 Mb de espacio libre
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Instalación del software "Singular Key SW" del lector de huella

Instalar el Software del lector de huella "Singular Key SW" incluido en el propio CD.

Seleccionar el Idioma. El idioma que seleccionamos en el instalador, será el idioma inicial de la aplicación. Se puede
seleccionar la ubicación destino de instalación, si no por defecto se instalará en C:/Archivos de programa/FERMAX.
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PANTALLA PRINCIPAL de la aplicación Singular Key SW

Una vez introducida la contraseña de acceso, la aplicación se inicia mostrando la pantalla principal.

La aplicación viene, por defecto, con la estructura mostrada, la cual es flexible y puede ser adaptada según las preferencias
del usuario. La aplicación está dividida en las siguientes áreas:

• Proyectos:  permite consultar los proyectos abiertos, cambiar el proyecto principal, renombrar, borrar y cerrar un
proyecto.

• Red de lectores:  nos proporciona una visión esquemática de la instalación física.

• Propiedades: en función del elemento seleccionado nos muestra las propiedades de cada uno de ellos.

• Usuarios: lista de usuarios contenidos en el proyecto, permite filtrar por lector en el que están insertados.

• Incidencias: contiene tanto las acciones realizadas por los usuarios de la aplicación como las incidencias recibidas
de los lectores.

• Puertos de comunicación: lista de puertos serie mediante los cuales se realiza la comunicación con los lectores.

• Grupos: permiten definir listas de lectores para facilitar la asignación y gestión de los usuarios en los distintos
lectores de la instalación.

INICIO - Pantalla de petición de Nombre (Login) y Password  (Contraseña)

Ejecutar la aplicación Singular Key SW:

Para acceder a la aplicación Singular Key SW es necesario introducir un Nombre y Contraseña de acceso, que por
defecto son:

Nombre: system
Contraseña: fermax
Notas:

- La primera vez que se accede será mediante el Nombre y la Contraseña. Posteriormente se podrá prescindir de usar
Nombre y Contraseña, pasando la huella almacenada por el lector configurado para las altas.

- Esta huella puede convivir con otra huella idéntica almacenada en algún lector de la instalación, ya que la
identificación la realiza el propio PC.

- Si el login se introduce mal o la huella no es reconocida, aparece de nuevo la pantalla para que se vuelvan a
introducir los datos o la huella.

Ver notas

propiedadesRed de Lectores Incidencias

Grupospuertos
serie

Usuarios

Proyectos
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Un proyecto es un conjunto de archivos, configuraciones y base de datos que representan a cada una de las instalaciones
reales que se realicen. En la aplicación podemos definir cuantos proyectos necesitemos, cerrar y abrirlos a medida que
los vayamos necesitando.

Cada uno de estos proyectos es independiente en cuanto a los usuarios que tiene definidos, y la topología de los
lectores que gestiona.

Desde esta área se enumeran los proyectos de huella abiertos.  Es posible cambiar de proyecto activo (solamente uno
a la vez) mediante la acción contextual  ‘cargar datos de proyecto’,  renombrar el proyecto, borrarlo del disco o simplemente
cerrarlo (sin eliminar el proyecto de nuestro sistema de archivos).

Tipos de proyectos

El software Singular Key SW, permite gestionar tanto usuarios de huella sólo, como de huella y proximidad/código.

Mediante el menú contextual también es posible crear un nuevo proyecto, abrir uno reciente, o crear grupos de proyectos
si fuera necesario.

Se puede acceder a la creación de un nuevo proyecto desde:
- Archivo / Proyecto Nuevo (barra de herramientas).
- Botón de acceso rápido correspondiente.

PROYECTOS

Descripción

Crear un nuevo proyecto
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Seleccionando "Examinar", podemos elegir
la ubicación donde se desea guardar el
"Proyecto Nuevo".

Si no la ubicación por defecto es la indicada.

Se puede gestionar más de 1 Proyecto. Para ello es importante establecer cual es el "Proyecto Principal".

Gestión de varios proyectos

Nombre del Proyecto: por ejemplo, CITYLINE

Para establecer un proyecto como "Proyecto Principal", se puede realizar de dos formas:

a) Pulsar con el botón derecho del ratón dentro del área "Proyectos", se abre una ventana, seleccionar desde ésta
"Establecer como Proyecto Principal", y elegir el proyecto. Esta opción de menú nos da la posibilidad de cambiar el
proyecto activo a otro de los que están cargados en este momento en la pantalla.

área Proyectos

b) Seleccionar el proyecto que se desea establecer como Proyecto Principal y pulsar con el botón derecho del ratón,
se abre una ventana, seleccionar desde ésta "Cargar datos de proyecto". Esta opción de menú desactiva el proyecto
activo, activa el seleccionado y carga sus datos.
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• Abrir Proyecto: Desde esta opción se abre un proyecto guardado anteriormente.

• Cerrar Proyecto: Desde esta opción se cierra el proyecto que se tenga abierto actualmente en la aplicación.

• Abrir Proyecto Reciente: Desde esta opción se muestra una lista de proyectos que ya se habían abierto anteriormente
en la aplicación. Si se selecciona uno de la lista este se abre automáticamente. Durante la carga del proyecto aparece
una pantalla indicando que el proyecto se está cargando.

Otras opciones relacionadas con proyectos

PUERTOS DE COMUNICACIÓN

En el area Puertos Serie (COM),  aparece la lista de puertos serie mediante los cuales se realiza la comunicación con
los lectores (detectados por la aplicación).

• Puertos Serie: conectores mediante puerto serie real o virtual (USB, Tibbo, etc.).

Consideraciones previas de los puertos serie
Nota Importante:
Para que el Tibbo funcione correctamente con instalaciones de lectores de huella, cuando se instale, se deben
configurar los siguientes parámetros:

• Velocidad (Baud rate): 115200.
• Paridad: sin paridad.

Ver  Manual del Tibbo cod.  94571. * Ver Detalle.

Descripción

* Detalle: TIBBO: DS Manager-> Settings / Serial port
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Conexión puertos PC (Interface PC)

• Interface PC ref. 24661

�
�

�
�

�
�

�
	



�

� 
 �� �� � ��� �

���������������

���
�����������

��� �������
������

��������� �
�����������
������������  

�!�
��


�

�"
�#

�
�
�

�
�
�

�!�

$�

��%

�&' ��� �� � � � �( � �) �

*+�$�������������,$������������-�*����
 ������������������.����-�*����*��$��

��
�� �

�

� �

��
��
��		
�

�
	�


/012���		�

��

� �

$��
�(

��
����3����
����

��������

�������
�������
�������
������

�������
�����������

��������
���
	

��

��

��		
�

�
	�


/012���		�

��

� �

$��
�(

��
����3����
����

��������

�������
�������
�������
������

�������
�����������

��������
���
	

��

��

��		
�

�
	�

��		
�

�
	�


• Interface PC ref. 2466
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• Interface PC [ref. 2466 + ref. 1087]
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• Instalación General
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RED DE LECTORES

Accesible desde Ventana-Red de Lectores. Desde aquí gestionamos las distintas secciones de las que consta nuestra
aplicación y los lectores conectados a cada una de ellas.  Nos proporciona una imagen esquemática de la instalación.

Descripción

Una sección es cada uno de los buses conectados mediante ref. 2466, ref. 24661 y/o ref. 1087 a alguno de los puertos
RS-232, USB o IP al PC. Es posible asignar un nombre distinto a cada sección para que resulte más descriptivo
(sección perímetro, zona administración, zona acceso general...).

La manera de definir una nueva sección es mediante el botón contextual situado en el nodo «Red de lectores» o con el
botón directo «Añadir sección».
Una vez tenemos definida la sección, es necesario asignarle uno de los puertos serie disponibles en el sistema para
realizar la comunicación. Esto se realiza arrastrando el puerto serie empleado (COM1,COM2…) encima del nodo sección
correspondiente.

Podemos consultar el puerto seleccionado para cada uno de las secciones en la ventana de propiedades.

Secciones

Red de Lectores
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Sección creada

Propiedades

Se puede comprobar el puerto situandose sobre la sección.

Una simple operación de arrastrar y soltar el puerto serie sobre la ventana de ‘Red de Lectores de Huella’  encima de
la sección correspondiente, será suficiente para editar el puerto en dicha sección.

puertos serie

ARRASTRAR y
SOLTAR el
puerto serie
sobre la
SECCIÓN
correspondiente
en la ventana de
‘Red de
Lectores de
Huella’

Editar puerto sobre una sección

Red de Lectores

Se puede comprobar el puerto situandose sobre la sección.
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Esta opción de menú elimina la sección seleccionada y todos los lectores asociados a ella.

Esta opción de menú cambia el nombre a la sección, para ello lanza una pantalla para que modifiquemos el nombre.

Opciones sobre una sección. Acciones disponibles:

Eliminar sección

Renombar sección

Añadir lector (Inserción manual de lectores)

En los casos en los que todavía no se dispone de la instalación de lectores pero sí disponemos de al menos un
lector para realizar las primeras altas, nos puede interesar poder gestionar, crear los grupos y definir a qué lectores se
les debe  dar de alta un usuario, sin tener todavía  dichos lectores conectados a la instalación.

Posteriormente, una vez han sido conectados a la red, y configurados dichos lectores podemos proceder a transferir los
usuarios a aquellos lectores asignados durante la puesta en marcha.

Dentro del menú contextual de cada sección, mediante la opción ‘Añadir lector’ podremos dar de alta un lector dándole
un nombre y asignándole un código mediante la ventana de propiedades.

Desde ese momento, este lector puede ser utilizado como si de un lector real se tratara a efectos de vinculación con
grupos y usuarios.
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Esta opción de menú crea un lector y lo añade a la sección. Para ello lanza una pantalla para pedirnos el nombre y
después nos pregunta el identificador que tendrá éste, dentro de la sección.

Durante la puesta en marcha de la instalación será necesario dar de alta cada uno de los lectores que tenemos
conectados a cada sección. La forma más rápida de realizarlo es mediante la detección de los mismos.

Esta operación realiza un test individual por cada uno de los 127 posibles lectores que podemos tener conectados,
desde el código 1 hasta el 127. Tarda aproximadamente algo menos de 30" por sección, dependiendo del nº de lectores
conectados.
Es posible cancelar esta operación a voluntad pulsando en el icono situado en la parte derecha de la barra de progreso.

Nota: Cada vez que elimine o añada algún lector a la instalación se deberá repetir esta operación.

Detección de lectores

Nota Importante:

El lector no será funcional si no se ha introducido el dedo/tarjeta máster.

Veáse Manual de Instalador correspondiente. Manual de Instalador Huella
AUTÓNOMO, cod. 97666 o  Manual de Instalador Huella CENTRALIZADO, cod.
97667.



Cod. 97668E V02_12Pag. 22

Singular  KSingular  KSingular  KSingular  KSingular  Keeeeey SWy SWy SWy SWy SWSingular KSingular KSingular KSingular KSingular Keeeeey SWy SWy SWy SWy SW

Ya se ha realizado la detección
de lectores

Todavía no se ha realizado la
detección de lectores

Los lectores detectados en al aplicación adquieren la descripción de la sección más la codificación propia del lector.
Ejemplo:

- Sección: Entrada General.
- Codificación de los lectores: 11, 12 y 18.
- Por tanto la descripción del lector 11 sería: Entrada General - Lector 11

Sincronizado

Desincronizado o con error

Esta pantalla contiene todos los lectores y las secciones a las que pertenecen cada uno.
Dependiendo si los lectores están sincronizados o no, su icono cambia:
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Una vez detectado el lector de huella, en función de la clase del lector (Autónomo o Centralizado, mediante dipswitch 8
en el propio lector*), las acciones y propiedades disponibles serán diferentes.

Consideraciones previas de los lectores.
Para que la detección de la red de lectores se pueda realizar correctamente los lectores deben:

• Tener asignado un Identificador de red*.

• No tener números de identificadores repetidos.

• Si se utilizan lectores de huella combinados con teclado, verificar/asignar la longitud del código de teclado* (4 ó
6 dígitos).

• Sólo en Centralizado, codificación del controlador de puerta (wiegand-26 / data-clock) y en función de la codificación
selección del mismo protocolo de comunicación*.

• Sólo en Centralizado, codificación del protocolo de comunicación* .

Nota*: Veáse Manual de Instalador correspondiente. Manual de Instalador AUTÓNOMO, cod. 97666 o  Manual de
Instalador CENTRALIZADO, cod. 97667.

Configuración y gestión de lectores

Lector de Huella AUTÓNOMO

Esta configuración en modo autónomo permite que el propio lector decida dar acceso a un usuario o no.

Propiedades:
• Id: Identificador del lector (configurable mediante dip-switch).

• Clase: Autónomo (configurable mediante dip-switch).

• Estado: informa del estado actual en el que se encuentra configurado el lector (reposo, bloqueado, modo
security, desbloqueado, trades..)

• Nº Usuarios: nos indica el nº de usuarios que actualmente ocupan la memoria del lector.

• Nº Max Usuarios: capacidad máxima, la cual dependerá del nº de huellas que almacenemos en cada usuario.
Un máximo de 4.500 para una huella por usuario, y un máximo de 2.970 sí se empleara 2 huellas por cada
usuario.

• M1, M2, TR, Un, Seguridad: indica la presencia de usuarios especiales Máster, Acceso libre (Trade), Desbloqueo
(Unblock) y Seguridad (Security).
o  M1 Global: Dedo/Tarjeta máster 1. El dedo/tarjeta máster es necesario para poder entrar en programación.
o M2 Global: Dedo/Tarjeta máster 2. Se puede dar de alta un segundo dedo máster, para permitir el

funcionamiento del segundo dedo en caso de que el primero tenga algún problema (corte, quemadura...etc),
o dar de alta una segunda tarjeta máster.

o TR Global: Dedo/Tarjeta acceso libre (TR: Trades). La opción TR Global es una función especial de
“acceso libre”, que se activa desde el lector presentando un dedo/tarjeta registrado como tal.

o UN Global: Dedo/Tarjeta desbloqueo (UN: Unlock). La opción UN Global es una función especial para
bloquear/desbloquear el acceso.

o Seguridad: Dedo/Tarjeta Seguridad (security),  se puede añadir un usuario (dedo seguridad o tarjeta seguridad),
que permitirá cambiar el modo de funcionamiento del lector.

• Longitud códigos (4/6): longitud permitida para los códigos de teclado (4 y 6 dígitos).

• Tipo de salida auxiliar:  función que activará la salida auxiliar.
o - - -: Ninguna.
o Alarma de puerta: activación por  alarma de puerta abierta/forzada.
o Usuario no válido: activación por huella desconocida.

• Tiempo de apertura de puerta (1-99): tiempo que permanece activo el relé de apertura de puerta.

• Tiempo de sensor de puerta (0-99): tiempo máximo que puede permanecer abierta la puerta antes de que se
genere una alarma, (0: descativado).

• Tiempo de salida auxiliar (0-99): tiempo que permanece la alarma auxiliar activa, (0: descativado).

• Server versión: versión del firmware del lector.



Cod. 97668E V02_12Pag. 24

Singular  KSingular  KSingular  KSingular  KSingular  Keeeeey SWy SWy SWy SWy SWSingular KSingular KSingular KSingular KSingular Keeeeey SWy SWy SWy SWy SW

propiedades

Nota: Si se cambia alguna propiedad desde esta pantalla, es necesario seleccionar "Enviar parámetros al lector". Para
ello pulsar el botón derecho del ratón sobre el lector.
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Esta opción de menú envía los parámetros del lector configurados desde la aplicación al lector.
Durante el proceso muestra la siguiente barra de progreso.

A los lectores se les puede dar un nombre relacionado con la puerta a la que pertenecen, mediante la opción "renombrar".
Podemos cambiar el nombre del lector por defecto a uno más representativo.
Esta opción de menú permite cambiar el nombre al lector, para ello lanza la siguiente pantalla de modificación de
nombre.

Opciones sobre lectores autónomos. Acciones disponibles:

Esta opción de menú elimina un lector. Antes de ello nos pide confirmación. No se muestra disponible hasta nueva
detección.

Eliminar lector

Enviar parámetros al lector

En caso de haber un error, nos muestra la siguiente pantalla.

Abre la ventana de propiedades de dicho lector. Ver pantalla en página anterior.

Propiedades

Renombar
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Deja el lector en un estado en que ningún usuario tiene acceso, hasta que el estado vuelve a reposo.

Esta opción de menú lanza el comando de bloqueo sobre el lector.
Durante el proceso muestra la siguiente barra de progreso.

Bloquear (Unlock)

En caso de haber un error, nos muestra la siguiente pantalla.

Permite que cualquier tarjeta o huella active el abrepuertas. Durante el proceso muestra la siguiente barra de progreso.

Acceso libre

El relé abrepuertas permanece activo continuamente. No es necesario pasar la huella ni presentar una tarjeta para abrir
la puerta. Durante el proceso muestra la siguiente barra de progreso.

Modo seguridad

Habilita el modo seguridad (security), forzando a presentar código de teclado o tarjeta además de la huella. Durante el
proceso muestra la siguiente barra de progreso.

Abrepuertas

Modo reposo

Devuelve al lector al estado de reposo, todos los demás estados son desactivados. Durante el proceso muestra la
siguiente barra de progreso.

Inicializar lector

Esta opción de menú lanza el comando de inicialización sobre el lector. Esto borra todos los usuarios del lector incluido
el Máster 1, dejándo el lector con los valores por defecto de fábrica.
Antes de lanzar el comando nos avisa de que esto borrará todos los usuarios del lector y en la aplicación desvinculará
del lector todos los usuarios y grupos. La pantalla de confirmación es la siguiente:
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Lector de Huella CENTRALIZADO

En esta configuración el lector se comporta como un generador de códigos que son transmitidos a un controlador de
puerta ref. 4420. Es responsabilidad de este controlador limitar el acceso por horario, código, etc…

Propiedades:
• Id: Identificador del lector (configurable mediante controlador de puerta).

• Clase: Centralizado (configurable mediante dip-switch).

• Nº Usuarios: nos indica el nº de usuarios que actualmente ocupan la memoria del lector

• Nº Max Usuarios: capacidad de almacenar en modo 1 ó 2 huellas por usuario:

o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).

• M1, M2: indica la presencia de usuarios especiales Máster y Seguridad.
o  M1 Global: Dedo/Tarjeta máster 1. El dedo/tarjeta máster es necesario para poder entrar en programación.
o M2 Global: Dedo/Tarjeta máster 2. Se puede dar de alta un segundo dedo máster, para permitir el

funcionamiento del segundo dedo en caso de que el primero tenga algún problema (corte, quemadura...etc),
o dar de alta una segunda tarjeta máster.

o Seguridad: Dedo Seguridad (security),  se puede añadir un usuario (dedo seguridad o tarjeta seguridad),
que permitirá cambiar el modo de funcionamiento del lector.

• Longitud códigos (4/6): longitud permitida para los códigos de teclado (4 y 6 dígitos).

• Protocolo: formato de codificación con el que se transmite el código generado hacia el controlador de puerta.
o Wiegand
o Dataclock

• Server versión: versión del firmware del lector.

propiedades

Nota: Si se cambia alguna propiedad desde esta
pantalla, es necesario seleccionar "Enviar parámetros
al lector". Para ello pulsar el botón derecho del ratón
sobre el lector.
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Opciones sobre lectores centralizados. Acciones disponibles:

Las acciones disponibles, debido a que la carga de trabajo la realiza el controlador de puerta, son éstas:

• Renombrar: podemos cambiar el nombre del lector por defecto a uno más representativo.

• Eliminar lector: elimina el lector de la instalación. No se muestra disponible hasta nueva detección.

• Propiedades: abre la ventana de propiedades de dicho lector (página anterior).

• Enviar parámetros al lector:  envía la configuración del lector que hayamos modificado.

• Modo seguridad: habilita el modo seguridad (security), forzando a presentar código de teclado o tarjeta
además de la huella.

• Modo reposo: devuelve al lector al estado de reposo, todos los demás estados son desactivados.

• Inicializar lector: Esta opción de menú lanza el comando de inicialización sobre el lector. Esto borra todos los
usuarios del lector incluido el Máster 1, dejándo el lector con los valores por defecto de fábrica.

Nota: Estas acciones están descritas con más detalle y con sus correspondientes capturas de pantallas en: "Opciones
sobre lectores autónomos" (páginas anteriores).

USUARIOS

Descripción

Un usuario es cada uno de los distintos accesos que una persona puede tener, ya sea mediante su huella dactilar, una
tarjeta de proximidad o un código de teclado.

Cada lector de huella AUTÓNOMO puede almacenar el siguiente número de usuarios en función del modo escogido.
- Número de usuarios:

- 4500 en modo 1 huella por persona.
- 2970 en modo 2 huellas por persona.

Cada lector de huella CENTRALIZADO tiene la capacidad de almacenar en modo 1 ó 2 huellas por usuario:
- Número de usuarios.

o Unidades centrales con capacidad de hasta:
- 1020 usuarios con la UC MDS (ref. 2405).
- 2048 usuarios con la UC CAC (ref. 4410).

Consideraciones previas de AJUSTES antes de dar de alta Usuarios.
Antes de pasar a describir el funcionamiento de la gestión de usuarios es necesario y recomendable revisar algunos
ajustes de la aplicación.

a) Lector auxiliar para altas:  ya detectados los lectores en la instalación como se explica en el apartado
correspondiente, debemos seleccionar aquí el lector a emplear para dar las nuevas altas de usuario.

b) Nº de huellas por usuario: si en nuestra instalación vamos a usar usuarios con doble huella (por seguridad,
o por funcionalidad doble) debemos activar el modo «Huella principal + secundaria».

Posibles funcionamientos en modo «Huella principal + secundaria»:
- Identificación 2 huellas por usuario.
- Modo Security: 2 Huellas + Tarjeta.
- Modo Security: 2 Huellas + Código. Nota: Se requiere un módulo de teclado conectado al lector.
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Posibles funcionamientos en modo «Huella principal»:

- Identificación 1 huella por usuario.
- Modo Security: Huella + Tarjeta.
- Modo Security: Huella + Código. Nota: Se requiere un módulo de teclado conectado al lector.

c) Control de Acceso centralizado: si disponemos de una instalación de Control de Acceso Centralizado y
deseamos sincronizar los usuarios de este sistema con el de huella, debemos indicar aquí las direcciones IP
de ambos servidores.

d) Caducidad incidencias: número de días que se almacenarán las incidencias. El 0 indica no caducidad.

a
b

c

d

Las altas de los usuarios se realizan pulsando en el icono correspondiente de la barra de herramientas o desde el menú
Archivo-Nuevo Usuario.

Descripción Alta de usuario / Modificación usuario

Este asistente sirve para crear usuarios a asignar a lectores. También sirve para modificar los usuarios.

El asistente está formado por 5 pasos, estos son:
1. Datos generales.
2. Lectura de Huella.
3. Gestión de Grupos, esta sólo se muestra si se han dado de alta grupos en la aplicación.
4. Gestión de Lectores, esta sólo se muestra si se han dado de alta lectores en la aplicación.
5. Resumen - Habilitar/No habilitar gestión directa usuario.
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Tipos de Huellas de Usuario
para lectores AUTÓNOMOS
y CENTRALIZADOS

Tipos de Huellas de Usuario sólo para lectores
AUTÓNOMOS

• Nombre: identificador alfanumérico descriptivo del usuario.

• ID: se trata del código interno empleado por el lector en caso de comunicarse con un controlador de puerta en
modo CENTRALIZADO. La aplicación proporcionará un código libre, aunque es posible modificarlo a voluntad.
Este es el código que se muestra en el display.

• Tel: teléfono de la persona

• Válido hasta (opcional): podemos crear usuarios temporales que pasada una determinada fecha caduquen y
sean eliminados automáticamente1 del sistema. Los usuarios caducados aparecen marcados con un aspa,
adicionalmente los caducados de más de un día aparecen marcados en rojo, ver capítulo "Visualización gráfica
de los tipos de Usuarios".
Nota1: Será necesario que la aplicación permanezca abierta para que se realice dicho borrado, o bien ejecutarla
con periodicidad. El proceso se ejecuta a medianoche y cada vez que arranca la aplicación y tiene un proyecto
abierto, o cada vez que carga un proyecto.

• Observaciones: podemos incluir cualquier información que nos pueda ser de interés para identificar a este
usuario. Un ejemplo clásico suele ser la indicación del dedo empleado para su identificación.

• Tipo de usuario:
o Normal: usuario habitual de un sistema de control de accesos. No posee ningún tipo de privilegio.
o Master 1, Master2: permite acceder al menú local de configuración del propio lector.
o Acceso Libre (Trade): permite activar/desactivar el modo ‘Acceso Libre’ . (Sólo lector AUTÓNOMO).
o Desbloqueo (Unlock): permite desbloquear/bloquear (reposo) el abrepuertas indefinidamente. (Sólo lector

AUTÓNOMO).
o Seguridad: permite habilitar/deshabilitar el modo seguridad (security), el cual exige tarjeta o código de

teclado además de la huella. (Lectores AUTÓNOMOS y CENTRALIZADOS).

1. Datos Generales usuario

Desde esta sección asignamos la información biométrica, de teclado o proximidad que queramos proporcionar al usuario.
Recuerde que el lector sobre el cual se debe realizar la lectura de la huella es aquel que hemos seleccionado en:
"Consideraciones previas de AJUSTES antes de dar de alta Usuarios". Únicamente se solicitará la lectura a dicho lector.

1. Huella Principal.
La primera de las pestañas se emplea para dar de alta la huella principal. Dicha huella requiere de una doble
lectura, tal como se le solicitará. Dispone de 8 segundos para deslizar la huella por el sensor cada vez.

Debemos seleccionar también la salida que debe activar dicho acceso (relé abrepuertas, auxiliar o ambas).

2. Lectura de Huella
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Si definimos los datos del usuario y pulsamos siguiente, puede aparecer la pantalla de Plantilla de Huella principal o
la Pantalla de Plantilla de Huella principal + secundaria. La selección de dichas plantillas se realiza desde:
Herramientas /Opciones:

Secuencia para CREAR un usuario con plantilla de Huella principal + secundaria:

Pulsar para iniciar la lectura

Seleccionar también la salida que debe activar dicho
acceso (relé abrepuertas, auxiliar o ambas).

1. Huella Principal.
La primera de las pestañas (pestaña 1), se emplea para dar de alta la huella principal. Dicha huella requiere de
una doble lectura, tal como se le solicitará. Dispone de 8 segundos para deslizar la huella por el sensor cada vez.

Debemos seleccionar también la salida que debe activar dicho acceso (relé abrepuertas, auxiliar o ambas).

1 2 3

1

Por ejemplo, escogemos el lector 12 para la lectura de huellas

Por ejemplo, escogemos la plantilla: Huella principal + secundaria
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Lectura e indicación de tiempo para realizarla

Nota: En caso de introducir una huella que ya hubiera sido utilizada o que tiene un grado de similitud muy grande con
una ya existente se le avisará.

Nota:
La imagen de la huella
no se corresponde con
la del usuario por
motivos de seguridad y
protección de datos.

2. Proximidad/Teclado.
En la segunda pestaña (pestaña 2), se configura el código de la tarjeta de proximidad o el código de teclado. Si
tenemos activadas las incidencias, es posible presentar la tarjeta sobre el lector para que este campo se
autorellene con el código de la tarjeta.

Para el código del teclado debe tener en cuenta la longitud de teclado configurada en cada uno de los lectores (4
ó 6). Nota: Se requiere un módulo de teclado conectado al lector.

2

Pulsar para activar incidencias Pulsar para desactivar incidencias

Selección Incidencias
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Si se escoge Proximidad Si se escoge Teclado

Nota muy importante:
Si se utilizan lectores de huella
combinados con teclado, asignar la
longitud del código de teclado* (4 ó 6
dígitos)

3. Huella Secundaria.
La tercera pestaña (pestaña 3), es para dar de alta una segunda huella. Funciona de manera idéntica a la huella
principal, con la única diferencia de que solamente se realiza una lectura de la misma.

Debemos seleccionar también la salida que debe activar (relé abrepuertas, auxiliar o ambas). Es posible asignar
una salida distinta a la principal.

3

Consideraciones previas.

Para que el alta del usuario se pueda realizar correctamente en el lector debe:

• Si se utilizan lectores de huella combinados con teclado, verificar/asignar la longitud del código de teclado* (4 ó
6 dígitos).

• Para reconocer la tarjeta o el código del teclado, debe estar asignado el modo Seguridad (Security) en el lector.

• Sólo en Centralizado, codificación del controlador de puerta (wiegand-26 / data-clock) y en función de la codificación
selección del mismo protocolo de comunicación*.

• Sólo en Centralizado, codificación del protocolo de comunicación* .

Nota*: Veáse Manual de Instalador correspondiente. Manual de Instalador AUTÓNOMO, cod. 97666 o  Manual
de Instalador CENTRALIZADO, cod. 97667.

Nota: Al haber escogido la plantilla: "Huella principal + secundaria", es imprescindible dar de alta la huella secundaria.
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En esta pantalla se hacen las asignaciones directas (sin grupos), entre usuarios y lectores.

Los lectores que aparecen coloreados de color verde son lectores a los que el usuario ya está asignado mediante
un grupo.
Los que están de color negro, son los que no tienen asignado el lector mediante grupos.

Es posible tener un usuario asignado a un lector mediante un grupo y después hacerle una asignación directa.

Por tanto, una vez ya hemos asignado la información biométrica o de proximidad del usuario, debemos seleccionar
sobre qué lectores deseamos que el usuario pueda tener acceso. Esta asignación la podemos realizar de dos maneras:

- estática: asignando cada uno de los lectores de la instalación, (4. Gestión de lectores).
o

- dinámica: asignándole un grupo a modo de ‘perfil’ el cual puede ser modificado a posteriori si cambian las
políticas de acceso de la instalación o los lectores a los que debe tener acceso un determinado tipo de usuarios,
(3. Gestión de grupos, pantalla anterior).

4. Gestión de Lectores - asignación de usuarios

Como se ha comentado anteriormente, una manera dinámica de asignar sobre qué lectores va a tener acceso un usuario
es mediante el uso de grupos. En esta pantalla se hacen las asignaciones del usuario a grupos. Ver capítulo "Grupos"
para más información.

En esta pantalla se ha de seleccionar los grupos a los que se desea asignar el usuario. Cada grupo que se seleccione
en la parte de arriba, el cambio se verá reflejado sobre la vista de Lectores, de esta forma se sabe a qué lectores se está
asignando el usuario en el momento en el que se le asigna un grupo.

3. Gestión de Grupos - asignación de usuarios

Nota: La pantalla de Gestión de Grupos, sólo se muestra si se han dado de alta grupos en la aplicación. Ver capítulo
"Grupos" para más información.

Nota: La pantalla de Gestión de Lectores, sólo se muestra si se han dado de alta lectores en la aplicación. Ver
capítulos "Añadir lector" y "Detección de lectores" para más información.
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Estática

En esta pantalla se muestra los cambios que se han hecho de asignaciones y desasignaciones del usuario a grupos y
lectores. Se nos presenta un resumen antes de realizar el guardado en la base de datos del usuario.

Dependiendo de si se está dando de alta o modificando un usuario, esta pantalla visualiza o no algunos campos
seleccionables. Como opciones podemos habilitar la inserción directa del usuario en los lectores que hemos
seleccionado, o bien seguir realizando altas de usuario y posponer esta inserción en los lectores para más tarde.

- Insertar un nuevo registro: Cuando acaba el asistente de insertar el usuario rearranca el asistente para dar de
alta otro usuario.

- Inserción directa: Cuando acaba el asistente se inicia el proceso de sincronización para que se apliquen los
cambios a los lectores y usuarios.

Nota: hay que tener en cuenta que la operación de inserción puede llegar a ser lenta si el nº de lectores asignados es
elevado.

5. Resumen - Habilitar/No habilitar Inserción directa usuario
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Resumen de Inserción

• ID: se trata del código interno empleado por el lector en caso de
comunicarse con un controlador de puerta en modo CENTRALIZADO.
La aplicación proporcionará un código libre.
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Resumen de Modificación

Nota: Dependiendo si se está dando de alta o modificando un usuario, en la pantalla "Resumen" se visualiza o no
algunos campos seleccionables.

Secuencia para CREAR un usuario con plantilla de Huella principal

Una vez seleccionada la plantilla de Huella principal desde: Herramientas /Opciones,  los pasos serían los mismos
que los explicados en el ejemplo de plantilla de Huella principal + secundaria. La única diferencia es que no aparecerá
la pestaña Huella secundaria (3).
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1 2 3 1 2

Pantalla con plantilla de Huella principal

Nota: Desde la opción Nuevo Usuario se crea un usuario dentro del proyecto que se encuentre abierto tal y como se ha
explicado en este capítulo, pero en el caso de que no exista un proyecto abierto aparece una pantalla de advertencia
indicando que no hay ningún proyecto abierto.

Ésta contiene los usuarios a asignar a los lectores. Los usuarios pueden darse de alta desde la aplicación o pueden
obtenerse de los lectores al sincronizarse, (ver capítulos correspondientes).

Área de Usuarios en la pantalla principal
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Desde este área podemos filtrar los usuarios a visualizar en ésta.
Los usuarios pueden filtrarse por:

• Nombre
• Lector
• Ambos

Además pueden elegirse ordenados por nombre de forma ascendente o descendente.

Esta opción permite generar un fichero CSV compatible con WC+ para su importación.

Enviar a Wincom (WC+)
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Dependiendo del tipo de usuario este se representa de forma diferente:

Visualización gráfica de los tipos de Usuarios

Representación Tipo de Usuario

Acceso libre

Caduca hoy

Desbloqueo

Caducado de más de 1 día

Máster 1

Máster 2

Seguridad

Usuario normal

El panel de Usuarios nos permite localizar y consultar por lector los usuarios que tenemos registrados en nuestro
proyecto estén o no almacenados en los lectores.

Mediante las acciones contextuales es posible borrar un usuario, renombrarlo, abrir su ficha para editar cualquier otro
parámetro:

• Borrar usuarios:  acción para eliminar usuario/usuarios.

• Renombrar: podemos cambiar el nombre del usuario.

• Modificar: acción para editar parámetros del usuario.

• Enviar a CAC: envío de los usuarios seleccionados al sistema CAC.

• Exportar a Excel: envío de los usuarios seleccionados a un fichero CSV compatible con WC+ para su
importación.

Gestión de Usuarios

Notas:
- Cada vez que arranca la aplicación y tiene un proyecto abierto, o cada vez que se carga un proyecto, si hay

usuarios caducados o a punto de caducar aparecerá la siguiente pantalla para indicarlo.

- Una vez que la aplicación ha borrado los usuarios caducados aparecerá la siguiente pantalla para recordar que
se debe realizar la operación de sincronizar.
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Seleccionando un lector, se puede consultar que usuarios están dados de alta.

Esta opción permite eliminar al usuario, para ello lanza la siguiente pantalla para borrar el usuario/os.

Borrar

Esta opción permite cambiar el nombre al usuario, para ello lanza la siguiente pantalla para renombrar el usuario.

Renombar

Esta opción permite para editar parámetros del usuario. Ver capítulo "Descripción Alta de usuario / Modificación usuario".

Modificar
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Teniendo correctamente configurado en ajustes la ubicación del servidor CAC, esta acción nos facilitará el envío de los
usuarios seleccionados al sistema CAC. Se nos solicitará el perfil existente a asignar. Previamente se ha de seleccionar
la versión de CAC disponible en nuestro ordenador: V1.x  o V2.x o superiores, por medio de la pantalla indicada.

Una vez dados de alta los usuarios en los Lectores CENTRALIZADOS, se deberían de actualizar en la aplicacion de
software centralizado CAC Access. La aplicación CAC debe estar ejecutada.

Enviar a CAC

Esta opción permite generar un fichero excel compatible con WC+ para su importación.

Exportar a excel

Para dar de alta los Usuarios en los Lectores, tan sólo se debe realizar una simple operación de arrastrar y soltar en el/los
lectores en los que se deseen dar de alta. De esta forma los usuarios quedan asociados al lector (vinculados).

Nota:
- Ver capítulos de GRUPOS y SINCRONIZACIÓN como opciones alternativas.
- Hay que tener en cuenta que la operación de inserción (sincronización) puede llegar a ser lenta si el nº de lectores

asignados es elevado.

Asociar (vincular) Usuarios en el lector

GRUPOS

Una manera dinámica de asignar sobre qué lectores va a tener acceso un usuario es mediante el uso de grupos.

Un grupo es una colección de lectores. No existe ningún tipo de limitación en este sentido, pudiendo definir grupos con
lectores repetidos, siendo la lista resultante de lectores para un usuario determinado la suma de los distintos lectores.

Para añadir un lector a un grupo basta con arrastrarlo encima del nodo grupo que deseamos.  El borrado de un lector
sobre un grupo se realiza por medio de la acción contextual ‘eliminar del grupo’.

Esta pantalla es la encargada de la creación, modificación y gestión de grupos.

Descripción

Pantalla para seleccionar la Versión de
CAC disponible.

La versión de CAC se puede
visualizar en la propia barra del
programa

Pantalla para seleccionar el perfil
existente a asignar.
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Red de Lectores

ARRASTRAR y
SOLTAR el
lector sobre el
‘Grupo’ deseadoGrupos
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La pantalla de grupos se divide en zonas:

Desde esta zona podemos visualizar y gestionar los grupos.

Visualización de Grupos

Visualización Grupos

Opción Nuevo

Desde esta opción se pueden crear nuevos grupos, tal y como se explica en la página anterior.

Opción Nuevo

Opciones sobre un grupo. Acciones disponibles:

Esta opción elimina el grupo de la aplicación.

Eliminar Grupo

Esta opción cambia el nombre del grupo. Para ello nos muestra un diálogo para que podamos cambiar dicho nombre.

Opción Nuevo
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Opciones sobre un elemento del grupo. Acciones disponibles:

Eliminar del Grupo

Esta opción desasocia el lector seleccionado del grupo al que pertenece. Antes de realizar la acción nos muestra una
pantalla de confirmación.

SINCRONIZACIÓN

Es necesario utilizar la sincronización ya que se pueden dar las siguientes acciones que a continuación se detallan,
puede ser que no se haya empleado la inserción directa, o que se hayan realizado cambios (borrados, nuevas altas,
etc..) tanto en los lectores, como en la aplicación de PC, además también es posible que se hayan realizado algunos
cambios y los lectores no estuvieran físicamente conectados en ese momento. Para resolver todas estas situaciones es
necesario realizar esta operación.

Durante la sincronización se realizan varias operaciones como son:
• Importación de usuarios locales que se hayan dado de alta de manera manual en los lectores (mediante el

mando).

• Borrado de usuarios globales en los lectores que ya no figuren en el proyecto de la aplicación software, bien
porque hayan sido borrados, o bien porque hayan sido desvinculados de dichos lectores.

• Inserción de usuarios globales en el proyecto que quedaran pendientes de insertar en los lectores.

Esta situación se puede detectar fijándonos en el color (rojo) en el que aparecen los lectores de la instalación. Siempre
que se produzca dicha situación, debemos emplear el icono de Sincronización situado en la barra de herramientas,
(independientemente de lectores autónomos o centralizados).

Descripción

Sincronizado

Desincronizado o con error
Usuarios
sincronizados
con el lector

Usuarios NO sincronizados
con el lector

Opción Sincronizar
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Durante el proceso de sincronización aparece esta pantalla, la cual está indicando en cada momento el lector que esta
sincronizando y la operación que se está realizando en este.

Al acabar el proceso de sincronización, ya sea porque acaba o porque se ha pulsado Cancelar, aparece un resumen de
cómo ha quedado la sincronización.
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Usuarios sincronizados en todos los lectores

INCIDENCIAS

Se puede registrar toda la información de los eventos que se van produciendo en los lectores configurados como
AUTÓNOMOS.

La activación/desactivación de las mismas en todos los lectores con esta capacidad, se realiza por medio del icono
situado en la barra de herramientas.

El usuario debe de disponer de permisos para el acceso a esta prestación. Ver capítulo correspondiente: "Gestión
Logins" (permisos).

Las incidencias se muestran en orden decreciente por orden de generación. Es posible filtrar las incidencias que se
muestran por el tipo, origen, usuario y/o código que las ha generado empleando los componentes situados en la parte
superior del listado.

Nota: Se dispone también de la opción de exportar o imprimir estas incidencias a otros formatos.

Descripción

Pulsar para activar incidencias Pulsar para desactivar incidencias

Selección Incidencias

En esta pantalla se muestran las incidencias enviadas por los lectores (1) y las acciones realizadas por los administradores
(2), para cada una de estas dos opciones se tiene una pestaña.

1 2
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En esta zona se pueden filtrar los datos a visualizar.

Filtro

En esta zona se visualizan  las incidencias reportadas por los lectores.

Visualización de datos

En esta zona dependiendo del botón que pulsemos se exportan los datos de la zona de visualización al formato
deseado, de los posibles que tiene la aplicación.

Exportación

1. Registro Incidencias.
Esta pantalla contiene las incidencias reportadas por los lectores a la aplicación. La pantalla está dividida en 3
zonas:

2. Acciones Administrativas.
Esta pantalla contiene las acciones realizadas por los administradores (usuarios que gestionan la aplicación). Al
igual que la pestaña anterior, la pantalla está dividida en 3 zonas:

En esta zona se pueden filtrar los datos a visualizar.

Filtro
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En esta zona se visualizan las acciones realizadas por los administradores.

Visualización de datos

En esta zona dependiendo del botón que pulsemos se exportan los datos de la zona de visualización al formato
deseado, de los posibles que tiene la aplicación.

Exportación

SEGURIDAD

Desde Herramientas-Opciones- Gestión Logins es posible definir distintos tipos de login (operadores que utilizarán la
aplicación) con distintos tipos de permisos/roles:

• Acceso Incidencias: permite activar/desactivar el registro y acceder al panel de Incidencias generadas por los
lectores.

• Operaciones Lectores: permite la gestión de los lectores, actuación sobre sus estados, etc…
• Acceso Logins: permite la gestión de este panel

La ausencia de permisos en un usuario implica su NO acceso a la aplicación.

Descripción

Al pulsar a "Nuevo" aparecerá una
zona en la pantalla para generar
nuevos logins

Por defecto
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Datos a rellenar para generar
nuevos logins

Nota: Podemos emplear como «identificador alternativo» la huella del operador.  Posteriormente en el formulario de
Login podrá prescindir de usar su usuario y contraseña, pasando la huella almacenada por el lector configurado
para las altas. Esta huella puede convivir con otra huella idéntica almacenada en algún lector de la instalación, ya
que la identificación la realiza el propio PC.

Pulsar "Aceptar"

Pulsar "Guardar"
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ACTUALIZACIONES

Desde Herramientas-Complementos podemos comprobar nuevas actualizaciones del programa que puedan ir apareciendo
conforme se distribuyan por medio de nuestro servidor de actualizaciones. Este centro de control puede emplearse
también para distribuir nuevos módulos o complementos no incluidos en la primera versión del programa.  Es posible
configurar también la frecuencia de comprobación de nuevas actualizaciones, o desactivar la instalación de éstas.
Diferentes pantallas:

• Actualizaciones
• Complementos disponibles
• Descargado
• Instalado
• Configuración

Descripción
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Desde Ayuda-Verificar Actualizaciones, aparece esta pantalla que se encarga de comprobar si hay nuevas versiones de
complementos, en caso de encontrarlas se encarga de instalarlas automáticamente.

Verificar Actualizaciones
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En este punto se va a mostrar donde aparecen las opciones desde la barra de menú, todavía no mencionadas. La
mayoría ya se han descrito y explicado con anterioridad en este manual.

BOTONES GENERALES (BARRA MENÚ)

VER

Ventanas disponibles dentro de la aplicación.

Archivo de registro del programa

Esta opción hace visible la pantalla de registro del programa. Esta pantalla contiene las salidas por pantalla que se han
indicado en el código del programa. Se situa compartiendo la zona de la pantalla principal donde están situados los
Grupos. Se puede cerrar tal y como se indica en la pantalla.

Barra de Herramientas

Pantalla completa
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VENTANA

Ventanas disponibles dentro de la aplicación.

HERRAMIENTAS

Las otras opciones disponibles ya se han descrito y explicado con anterioridad en este manual.

Opciones

Las otras pantallas disponibles ya se han descrito y explicado con anterioridad en este manual.



Cod. 97668E V02_12  Pag. 55

Singular  KSingular  KSingular  KSingular  KSingular  Keeeeey SWy SWy SWy SWy SWSingular KSingular KSingular KSingular KSingular Keeeeey SWy SWy SWy SWy SW

Idiomas disponibles.

DESINSTALAR EL SOFTWARE SINGULAR KEY SW

Para desinstalar el Programa ir a: Inicio > Todos los Programas > Fermax > Lector Huella > Unistall Singular Key SW

Ayuda.

IDIOMA

AYUDA
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